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Abstract

Safety critical control systems in machinery

This report gives a short introduction to new requirements concerning safety of
machinery. During the last years, a number of different functional safety standards have
been developed (for instance IEC 61508:2002, ISO 13849-1:2006 and IEC 62061:2005).
These new standards place more extensive requirements than earlier standards did.

The beginning of the report describes the basis of functional safety and describes the
meaning of functional safety, e.g. what it means to work in accordance with a safety life
cycle and the meaning of a safety function.

The following part of the report gives guidance on when respective standard is applicable.
This part is important because to some degree these new standards cover the same
technical area and thus create a certain level of confusion when to use or not to use a
certain standard.

When you have found the applicable standard for a certain product, the rest of the report
is helpful since it describes how each of these standards is built up. The fundamental
requirements of these standards are basically the same but they differ when it comes to
extent and direction.

The first part which is described in the report is the hazard and risk analysis, where the
safety functions and the corresponding requirements on risk reduction shall be identified.
In this part of the report, terms like SIL (Safety Integrity Level) and PL (Performance
Level) are also described.

After this the report briefly explains how to continue and more in detail describes the
requirements placed on the safety functions.

When the specification of the safety requirements is completed it is possible to continue
with the hardware and software design.

During the hardware design it is important to handle systematic hardware failures. The
report describes in a tabular form how these requirements differ between the different
standards.

For the hardware it is also necessary to show that the probability of dangerous hardware
failures is low enough. The report describes how these requirements differ depending on
if you are a component supplier or if you are designing a complete safety function.

Finally the report describes the requirements placed on the software, described separately
for embedded software and application software.

The aim of this report is to give a short introduction to which functional safety
requirements that are put on machine control systems from different standards, and
consequently it is necessary to read the underlying standards to get the full picture and all
the details.

These standards are possible to buy via SIS, Swedish Standards Institute (www.sis.se)

This report is partly based on an earlier SP report named SP report 2008:08 but the focus
of this report is safety of machinery in general and SP report 2008:08 was focusing on



functional safety of heavy vehicles. The earlier report SP report 2008:08 was the result of
a study within the VINNOVA (The Swedish Governmental Agency for Innovation
Systems) financed project RobustlQ, For more information, see www.robustiqg.se.
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Forord

Den hér rapporten ar en vidareutveckling av tidigare SP-rapport 2008:08 vilken
fokuserade pa funktionssikerhet for tunga fordon medan denna rapport géller generellt
for alla typer av maskinstyrningar. Den tidigare rapporten SP-rapport 2008:08 var
resultatet av en studie inom det VINNOV A-finansierade projektet RobustIQ. '

Malet har varit att sammanstilla tekniker och metoder for utveckling av sdkerhetssystem
for maskiner. Flera standarder har studerats under arbetets gang: SS-EN 61508:2002, SS-
EN ISO 13849-1:2008 och SS-EN 62061:2005. Skillnader och likheter mellan de olika
standarderna har pekats ut och det har ockséa belysts hur de olika standarderna hanger
ihop. Nedan foljer en kort dversikt av rapportens olika delar.

De forsta avsnitten i rapporten definierar en terminologi samt innehaller en del som
diskuterar allmént kring funktionssikerhet. Darefter foljer en genomgang av tillimpliga
funktionssikerhetsstandarder for maskiner.

Sedan f6ljer beskrivningar pa hur de olika standarderna ser pa hur en riskanalys ska
genomforas och hur en sdkerhetskravspecifikation skall utformas. Vidare foljer hur man
undviker samt hanterar systematiska hardvarufel.

Diérefter beskrivs hur man berdknar tillforlitlighetsvirden pa hardvara och hur man
utvecklar sékerhetskritisk programvara.

I slutet av rapporten finns tva appendix som oOversiktligt beskriver och, ur
tillimpningsperspektiv, jimfor de olika standarderna.

Syftet med denna rapport ar enbart att ge en introduktion till vilka funktionssékerhetskrav
som stélls pd maskinstyrningar. Det ar viktigt att g4 vidare och ldsa underliggande

standarder eftersom dessa i detalj beskriver vilka krav som maste uppfyllas.

Standarderna finns att kdpa via SIS, Swedish Standards Institute (www.sis.se)

! RobustIQ &r ett initiativ som fokuserar pa produktutveckling och nya affarsmdjligheter dér robust
elektronik, dvs. inbyggd elektronik i svara miljoer, stir i centrum. Det &r ett samarbete mellan
Tekniska Hogskolan 1 Jonkoping tillsammans med Acreo, SP Sveriges Tekniska
Forskningsinstitut, klusterinitiativet Tunga fordon, Science Park Jonkdping, niringslivet samt
offentliga aktorer.
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Sammanfattning

Denna rapport ger en kort introduktion till vilka krav som stills vid utveckling av
sakerhetssystem for maskiner. Under de senaste dren har det utvecklats ett antal nya
funktionssikerhetsstandarder (bland annat SS-EN 61508:2002, SS-EN ISO 13849-1:2008
samt SS-EN 62061:2005) som stiller nya mer omfattande krav jimfort med tidigare
standarder.

Inledningsvis géar rapporten igenom grunderna i funktionssikerhet och forklarar bland
annat vad som menas med funktionssékerhet, vad det innebar att arbeta enligt en sa kallad
safety life cycle (sdkerhetslivscykel) samt forklarar vad ovanstdende standarder menar
med begreppet sikerhetskritisk funktion.

Dérefter innehéller rapporten en viagledning som ger stod kring nér respektive standard ar
tillimpbar. Denna del &r viktig eftersom ovanstdende nya funktionssékerhetsstandarder
till viss del ticker samma teknikomrdden och déirigenom skapar viss forvirring kring nér
respektive standard ar tilldmpbar eller e;.

Nér man vél fatt klart for sig vilken standard som géller for en viss produkt s& beskriver
resterande delar av rapporten hur var och en av ovanstdende standarder dr upplagd.
Grundkraven i dessa olika standarder dr desamma dédremot skiljer de sig at gillande
omfattning och inriktning.

Den forsta delen som beskrivs i rapporten &r riskanalysen diar man skall identifiera de sé
kallade sdkerhetskritiska funktionerna samt bestdimma krav pa riskreduktion. Hér
forklaras bland annat begrepp som SIL (Safety Integrity Level) och PL (Performance
Level).

Dérefter gér rapporten kort igenom hur man skall ga vidare och mer i detalj beskriva vilka
krav som stélls pa de sidkerhetskritiska funktionerna.

Nér kravspecifikationen for de sidkerhetskritiska funktionerna &r fardigstilld, paborjas
arbetet med hard- och mjukvarukonstruktionerna.

I samband med hérdvarukonstruktionen &r det viktigt att kunna hantera systematiska
hardvarufel. Rapporten beskriver i en jamforande tabell hur dessa krav skiljer sig &t
mellan ovanstdende standarder.

For hérdvaran ingér dven att kunna visa att tillforlitligheten, det vill séga sannolikheten
for slumpmaissiga hardvarufel, ar tillrdcklig lag. Rapporten gar igenom hur dessa krav
skiljer sig at beroende pa om man dr komponentleverantor eller om man bygger ihop en
komplett sdkerhetskritisk funktion.

Avslutningsvis gar rapporten igenom vilka krav som stélls pa programvaran och hér
skiljer sig kraven at beroende pa om det ar sa kallad inbyggd programvara eller sa kallad
applikationsprogramvara.

Syftet med denna rapport dr enbart att ge en kort introduktion till vilka funktions-
sakerhetskrav som stills pd maskinstyrningar. Dérfor ar det viktigt att g vidare och ldsa
underliggande standarder eftersom dessa i detalj beskriver vilka krav som maste
uppfyllas.

Ovanstéende standarder finns att kopa via SIS, Swedish Standards Institute (www.sis.se)



11

Den hér rapporten ér en vidareutveckling av tidigare SP-rapport 2008:08 som fokuserade
pa funktionssikerhet for tunga fordon medan denna rapport géller generellt for alla typer
av maskinstyrningar. Den tidigare rapporten SP-rapport 2008:08 var resultatet av en
studie inom det Vinnova-finansierade projektet RobustIQ.
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Terminologi och forkortningar

Tabell 1: Jimforelse av terminologi mellan standarderna

SS-EN 61508:2002

SS-EN 62061:2005

SS-EN ISO
13849-1:2008

Svensk dversiittning

safety function

safety function

safety function

sikerhetskritisk
funktion /
skyddsfunktion

electrical/electronic/
programmable
electronic system

safety related
electronic control
system

combined safety-
related part of a
control system

E/E/PE-baserad
sakerhetsarkitektur

hazard

hazard

hazard

riskkélla

hazardous situation

hazardous situation

hazardous situation

riskfylld situation

harm

harm

skada

common cause failure

common cause failure

common cause failure

fel av samma orsak

elektriskt/elektroniskt/

electrical/electronic/ roorammable programmerbart
programmable safety-related control elIZ: . tfonic svstem elektronisk baserad
electronic safety function safet fungtion sdkerhetskritisk
function Y funktion /
skyddsfunktion
diagnostic coverage diagnostic coverage diagnostic coverage feldgirliltﬁe;ngs-
safety integrity level safety integrity level | safety integrity level sdkerhetsniva
- - performance level prestandaniva

safety-related part of

delsystem som ingér
som en del av en
E/E/PE-baserad

subsystem subsystem a control system sakerhetskritisk
funktion /
skyddsfunktion
Eg‘;g (r)?ent Under styrd utrustning
architectural architectural begrinsningar i vald
constraints constraints ) hardvaruarkitektur
- functional block - funktionsblock
functional block funktionsblocks-
element element
safety life cycle sdkerhetslivscykel




Tabell 2: Forkortningar
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Bio The expected time at which 10% of the
population will fail

C Duty cycle

DC Diagnostic Coverage

DCy Diagnostic Coverage Average

E/E/PES electrical/electronic/programmable
electronic system

EUC Equipment Under Control

FIT Failures In Time (10~ fel/timma)

FVL full variability language

HFT Hardware Fault Tolerance

HW hardware

L Logic

LVL limited variability language

MTBF Mean Time Between Failure

MTTF MeanTime To Failure

MTTR Mean Time To Restoration

PES programmable electronic system

PFHp Probability of Dangerous Failure per Hour

PL performance level

Prg Probability of Transmission Error

RBD reliability block diagram

SFF Safe Failure Fraction

SIL safety integrity level

SRASW safety-related application software

SRCF safety-related control function

SRECS safety related electronic control system

SRESW safety-related embedded software

SRP/CS safety-related part of a control system

SRS safety requirements specification

SVP safety validation plan

SW software

SWSRS software safety requirements specification

TE Test Equiment
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1 Allmant om funktionssiakerhet

Det finns ménga olika riskkéllor i tekniska system; mekaniska, kemiska, elektriska,
explosiva etc. Nér ett system, en apparat eller en maskin betecknas som "séker" menas att
alla dessa risker ér tillrdckligt 1dga. Sikerhet innebér alltsa att det inte finns oacceptabla
risker for fysiska skador eller skador pa hilsa, bade direkt eller indirekt som ett resultat av
skador pa egendom eller pa miljon. I [IEC 61508-4] kan man hitta foljande definition av
sikerhet:

"Safety is freedom from unacceptable risk”

Funktionssékerhet didremot dr den del av den totala sékerheten som beror pa om ett
system eller en komponent fungerar korrekt med de insignaler som ges. Funktions-
sdkerhet ska inte forvixlas med elsikerhet som innebdr skydd mot elchock och brand
orsakade av elektricitet. I [IEC 61508-4] kan man hitta f6ljande definition av funktions-
sikerhet:

“Functional safety is part of the overall safety that depends on a system or equipment
operating correctly in response to its inputs”’

Ett exempel pa funktionssidkerhet dr en varvtalsvakt som forhindrar en slipskiva att rotera
for snabbt och dirmed l6per risk att sprangas. Diaremot dr mekaniska skydd mot att
skadas av den roterande slipskivan inte en aspekt av funktionssikerhet. Inte heller
bullerddmpare avsedda att minska risken for horselskador har med funktionssdkerhet att
gora. Ddaremot dr alla dtgdrderna viktiga for att slipmaskinen i sin helhet ska anses
tillrackligt saker.

1.1 Séikerhetslivscykel

Moderna funktionssidkerhetsstandarder inkluderar en s& kallad sdkerhetslivscykel. Detta
innebdr att man tar ett helhetsgrepp nir det géller funktionssékerhet och stiller krav pé
alla delar i utvecklingsarbetet, hela vigen fran det inledande konceptstadiet till dess att
produkten avvecklas/skrotas.

Detta stéller hardare krav pa foretag som utvecklar sdkerhetskritiska komponenter/system
eftersom man redan frén borjan maéste tinka sdkerhet. Det &r alltsd inte mdjligt att i
efterhand bygga in sikerhet i komponenten/systemet.

Bakgrunden till varfor man valde att anvénda en sdkerhetslivscykel bygger pa en studie
som HSE, Health and Safety Executive (den engelska motsvarigheten till Arbetsmiljo-
verket), genomforde i borjan av 1990 talet. I denna studie gick man igenom cirka 200
allvarliga olyckstillbud som hade skett inom maskinindustrin och undersokte varfor de
hade skett. Resultatet var intressant pé sa sitt att bara en liten andel av olyckorna berodde
pa fel under konstruktionsfasen och en betydligt storre andel av felen berodde pa fel som
uppstétt innan man pabdrjat konstruktionen (till exempel ofullsténdig riskanalys, felaktiga
kravspecifikationer) och efter att man konstruerat fardigt systemet (till exempel under
drift, vid modifieringar).
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Andringar efter
Drift och underhall driftsattning

219
14% °

Installation &
driftsattning

15%
Konstruktion
Specifikation

Figur 1: Relation mellan allvarliga olyckstillbud och olika livscykelfaser

1.2 Sédkerhetskritisk funktion
I [IEC 61508-4] kan man hitta f6ljande definition av sikerhetskritisk funktion:

”Function to be implemented by an E/E/PE safety-related system, other technology safety
related system or external risk reduction facilities, which is intended to achieve or
maintain a safe state for the EUC, in respect of a specific hazardous event”

Som framgar av ovanstdende definition kan en sdkerhetskritisk funktion vara realiserad
bade med hjilp av:

e E/E/PE safety-related system: detta &r en sikerhetskritisk funktion som &r
implementerad med hjilp av ett elektriskt/elektroniskt eller programmerbar
elektroniskt system

e other technology safety-related system: detta kan vara en rent mekanisk sdker-
hetskritisk funktion

o external risk reduction facilities: detta kan vara att man har vilutbildade
operatorer som dr vdl medvetna om de risker som finns eller varningstext pa
maskiner

Om man gér vidare och studerar en E/E/PE-baserad sidkerhetskritisk funktion s beskrivs
det i IEC 61508 att denna alltid dr uppbyggd av en sensor, logik samt aktuator (Figur 2).

Sensor Logik Aktuator

Figur 2: Uppbyggnad av sdkerhetskritisk funktion
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Vissa foretag konstruerar enbart ett delsystem (som till exempel &r E/E/PE-baserat eller
rent mekaniskt) som dr tinkt att ingd i en E/E/PE-baserad sékerhetskritisk funktion medan
andra fOretag dr ansvariga for att konstruera den kompletta sékerhetskritiska funktionen
utgéende fran de individuella delsystemen.

1.3 EUs maskindirektiv och styrsystem

Alla maskiner som anvénds inom EU och EES-omradet skall uppfylla EUs
maskindirektiv. Gemensamma regler i de olika ldnderna gor det enklare att veta vilka
grundldggande hélso- och sékerhetskrav som géller. Maskindirektivet omarbetas och
géller i sin nya version fran den 29 december 2009. I Sverige har Arbetsmiljoverket infort
direktivet i Arbetsmiljoverkets foreskrifter AFS 2008:3.

Styrsystems sidkerhet och tillforlitlighet beskrivs i punkt 1.2.1 av bilaga 1 till
maskindirektivet:

Ett styrsystem skall vara konstruerat och tillverkat sd att riskfyllda situationer inte skall
kunna uppstd. Framfor allt skall det vara konstruerat och tillverkat sa att

— det kan tdla avsedda pdfrestningar under drift och yttre paverkan,

— fel i styrsystemets maskinvara eller programvara inte leder till riskfyllda situationer,
— fel i styrsystemets logik inte leder till riskfyllda situationer,

— rimligen forutsebara mdnskliga misstag under handhavandet inte leder till riskfyllda
situationer

Sdrskild uppmdrksamhet skall dgnas foljande punkter:

— Maskinen fdr inte starta ovdntat.

— Maskinens parametrar far inte dndras pd ett okontrollerat sdtt; om en dndring kan ge
upphov till riskfyllda situationer.

— Maskinen fdr inte hindras frdn att stanna om stoppkommandot redan har givits.

— Ingen rérlig del av maskinen eller del som hdlls av maskinen far falla eller kastas ut.
— Automatiskt eller manuellt stopp av rorliga delar av vilket slag som helst skall kunna
goras obehindrat.

— Skyddsanordningarna skall fortsdtta att vara effektiva fullt ut eller utlésa
stoppkommando.

— De sdkerhetsrelaterade delarna av styrsystemet skall fungera pa ett sammanhdngande
sdtt for en hel grupp av maskiner och/eller delvis fullbordade maskiner.

For tradlos styrning skall ett automatiskt stopp goras ndr korrekta styrsignaler inte gar
fram, inklusive kommunikationsbortfall.

Det omarbetade maskindirektiv som géller fran den 29 december 2009 har i stort sett
samma krav som tidigare version av maskindirektivet. Nya krav har kommit pa

- att forutse ménskliga misstag. Avsikten dr att genom ergonomiska principer i
styrningen minska risken for handhavandefel.

- att maskinens parametrar inte far dndras pé ett okontrollerat sitt. Ett exempel pa
detta kan vara om maskinens bearbetningshastighet stélls om via fjarrstyrning
utan att meddela operatoren.

- att de sékerhetsrelaterade delarna ska fungera pa ett sammanhéngande sétt.

- att automatiskt stopp ska ges om korrekta styrsignaler inte nér fram vid tradlos
styrning. Kommunikationsbortfall eller storda meddelanden far inte orsaka farliga
situationer.

Dessa regler har tillimpats redan tidigare i de flesta maskinstyrningar, men nu
specificeras kraven i maskindirektivet.
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For vissa typer av maskiner och logikenheter foreskrivs speciella forfaranden for CE-
mirkning. Om man har maskiner eller sdkerhetskomponenter som omnamns i bilaga 4
och 5 giller speciella regler for bedomning av dverensstimmelse med direktivets krav.
Man kan bli tvungen att anlita ett s.k. ”anmalt organ”. Bilaga 4 och 5 har éndrats i det nya
maskindirektivet. Den som arbetar med sdkerhetskomponenter bor vara vaksam pa
andringarna.

Kraven i direktivet dr avsiktligt skrivna pé ett sitt som mojliggor olika tekniska 16sningar.
Direktivet vill inte riskera att foreskriva detaljlosningar som snabbt kan bli foraldrade.
Om man vill har ytterligare rdd om hur styrsystem ska konstrueras fir man gé vidare och
lasa i standarder.

EUs maskindirektiv (EUROPAPARLAMENTETS OCH RADETS DIREKTIV
2006/42/EG av den 17 maj 2006 om maskiner och om éndring av direktiv 95/16/EG) kan
laddas ner fran:

http://eurlex.europa.eu/LexUriServ/site/sv/0j/2006/1_157/1 15720060609sv00240086.pdf
Man kan ocksa hitta direktivet bland Arbetsmiljoverkets foreskrifter (www.av.se ). Pa
Arbetsmiljoverkets hemsida finns 4ven rdd om maskinsidkerhet och CE-mérkning.

1.4 Fel i styrsystem

Aven i styrsystem av god kvalitet uppkommer forr eller senare fel. Felen i styrsystemet
kan leda till att viktiga sékerhetskritiska funktioner inte utfors pa avsett sétt. Orsaken till
fel kan vara olika; programvara, hardvara, miljostorningar eller anvandarfel. Vissa fel ar
systematiska, dvs. de &r resultatet av ett misstag i konstruktionsarbetet och finns i
styrsystemet fran borjan. Andra fel upptrader slumpmassigt, t.ex. beroende pa aldring
eller slitage. Misstag vid underhall och ombyggnation kan leda till att nya fel byggs in i
systemet.

Sannolikheten att ett sdkerhetskritiskt system ska utfora en sékerhetskritisk funktion pé
avsett sitt kallas sdkerhetsintegritet (eng. safety integrity). Helst ska sédkerhetsintegriteten
kunna kvantifieras med ett numeriskt virde. I ett felfritt system ar sannolikheten for
korrekt sékerhetskritisk funktion =1, och sannolikheten for fel = 0. Verkliga styrsystem é&r
aldrig felfria. Darfor finns det 4ven i de mest avancerade styrsystemen en viss sannolikhet
for felfunktion.

Det &r mojligt att berdkna sannolikheten for den del av sikerhetsintegriteten som beror pa
hardvara (eng. hardware safety integrity). Sannolikheten for fel i hardvarukomponenter
finns beskrivna i databaser. Darigenom blir det mojligt att berdkna sannolikheten for fel i
hardvarukonstruktioner om man tar hénsyn till styrsystemets arkitektur. Det &r pa sin
plats att vara noggrann med vilka felsannolikhetsvdrden berdkningarna baseras pa.
Felaktiga antaganden om felsannolikhet hos enskilda komponenter kan leda till grovt
felaktiga slutsatser om felsannolikheter for systemet.

Den del av sdkerhetsintegriteten som beror pa systematiska fel (eng. systematic safety
integrity) kan normalt inte kvantifieras med ett exakt sifferviarde. Sannolikheten for
konstruktionsfel i hardvara eller programvara kan inte métas eller beréknas exakt.

1.5 Fel med olika inverkan

Ett fel i hardvara eller logik kan inverka pé en funktion pa olika sétt. I vérsta fall orsakar
felet en felfunktion som inte uppticks och forsatter systemet i ett farligt ldge. Ett exempel
pa ett sadant fel &r om en utgangstransistor gar sonder sa att den inte formar bryta
utgéngsstrommen vid larmgréns.
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I bista fall paverkar felet inte den sdkerhetskritiska funktionen och upptiacks dessutom av
interna sjilvtester. Exempel pa ett sédant "sékert fel" 4 om minnesceller for display-
texter fordndras men uppticks av interna kontrollsumma-berdkningar av
minnesinnehéllet.

Det blir nddvindigt att dela in felen i olika grupper beroende pa hur de paverkar den
sdkerhetskritiska funktionen och om de kan upptéckas av sjilvtester:

- fel som ér farliga och oupptéckta (eng. dangerous undetected)

- fel som ér farliga men upptécks (eng. dangerous detected)

- fel som ar "sdkra" och oupptickta (eng. safe undetected)

- fel som ar "sdkra" men uppticks (eng. safe detected)

Ett styrsystem kan beskrivas med sifferviarden for felintensitet. Felintensiteten raknas i
antal fel per timma och betecknas med bokstaven A (lambda). I normala fall 4r
felintensiteten ett mycket litet tal. Ofta anvinds enheten FIT (eng. failures in time) som
betyder 1 * 10”. Felintensiteten for de olika felen blir

- A (eng. dangerous undetected)

- Aad (eng. dangerous detected)

- As (eng. safe undetected)

- Ay (eng. safe detected)

‘ )\’d ‘ : ;\’S I
Figur 3: Olika typer av felintensitet

De olika felintensiteterna anges av tillverkarna for givare, stélldon, styrsystem etc. Nér
man sedan bygger ihop en sékerhetskritisk funktion av flera delkomponenter kan
systembyggaren rakna ut felintensiteten for den sdkerhetskritiska funktionen baserat pa
delkomponenternas vérden.

Tid mellan fel anvénds ibland istéllet for felintensitet. Eftersom man inte kan berdkna
denna tid med exakthet brukar man tala om medeltid. Begreppet MTTF (eng. Mean Time
To Failure) beskriver forvintad medeltid mellan fel. Begreppet MTTR (eng. Mean Time
To Restoration) beskriver hur mycket tid som forvintas for reparationer m.m. innan
systemet kan &terstillas efter ett upptéckt fel. Ibland anvéinder man ocksé begreppet
MTBEF (eng. Mean Time Between Failures) som beskriver hur lang tid det gar mellan
felen.

MTBF = MTTF + MTTR [h]
eftersom MTTF >> MTTR (vanligtvis) kan man oftast sdga att

MTBF = MTTF
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Nér berdkningarna avser faliga fel anvéinds ofta begreppet MTTF, (eng. Mean Time To
Dangerous Failure). Virdet beskriver medeltiden mellan farliga fel i ett delsystem av
styrsystemet.

Eftersom bade felintensiteten A och MTTF beskriver tid mellan fel kan man skriva

felintensitet A = [fel/h]

ITF

Eftersom MTTF >> MTTR (vanligtvis) kan man oftast sdga att

1 1

felintensitet A = = ~
MTBF MTBF + MTTR MTBF

[fel/h]

Nér ett fel intréffar i en sdkerhetskritisk funktion 6nskar man att det inte ska orsaka ett
farligt tillstdnd. For att kunna jdmfor olika konstruktioner behovs ett métetal for andelen
sakra fel, SFF (eng. safe failure fraction).

SFF = (sdkra fel + farliga upptickta fel) / (farliga fel + sékra fel)

A+,
SFF= =4 o]
A+ A

N

I ett idealt system ar SFF=100%, dvs. alla fel 4r antingen "sékra" eller upptécks i de
automatiska sjélvtesterna. Ett sddant system finns inte i verkligheten, men strivan &r alltid
att s stor del av felen som mojligt inte ska orsaka felfunktioner.

1.6 Sjalvovervakning for att hitta fel

En stor fordel med programmerbara elektroniska system é&r att det gar forhallandevis
enkelt att bygga in automatiska sjélvtester. Styrsystemen kan 6vervaka insignaler, minne,
utsignaler, spanningsmatning och méanga andra delar av systemet. Férhoppningsvis kan
systemet hitta en trasig komponent eller en orimlig signal innan felet orsakat en felaktig
funktion.

Sjalvtester byggs in i system och arbetar automatiskt utan att anvandaren marker dem.
Forst nér ett fel uppticks marker anvéndaren att styrsystemet reagerar. Larmet fran den
inbyggda automatiska sjélvtestet gor anvindaren uppmaérksam pa att ett fel finns i
systemet. Kanske forsatts styrsystemet i sékert lage.

Som ett matt pad kvaliteten i sjélvtesterna anvinds begreppet feldetekteringsforméga (eng.
diagnostic coverage). Feldetekteringsformaga beskriver hur stor del av de mojliga felen
som forvéntas kunnas hittas med en viss testmetod. Feldetekteringsformaga kan gélla
antingen ett helt styrsystem eller delar av systemet t.ex. fel i stélldon.

2w [%]
Z ﬂ’Dtotal

Feldetekteringsforméga (eng. diagnostic coverage), DC =
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dér App ar sannolikheten for upptéckta farliga fel och Ap, ér totala sannolikheten for att
farliga fel uppkommer. Om DC t.ex. anges till 91% innebar det att sjalvtesten formar
upptéicka 91% av de farliga fel som kan uppkomma.

For vissa testmetoder kan man teoretiskt berdkna feldetekteringsformagan. For andra
testmetoder kan man inte exakt berdkna feldetekteringsférmagan. Mattet blir da mera ett
kvalitativt begrepp som t.ex. lag, mattlig eller hog formaga att upptiicka fel. Aven ett
sadant kvalitativt begrepp kan anvindas for att jaimfora olika sjilvtester.

1.7 Proof test

Det &r onskviért att testa de sékerhetskritiska funktionerna sé komplett och sé realistiskt
som mojligt. Men vissa sdkerhetskritiska funktioner gar inte att testa fullstindigt under
normal drift. Testet i sig skulle innebéra att atgérder vidtas som allvarligt stor driften. Ett
exempel pé detta dr test av brandlarm. Genom att utsitta en virmedetektor for hog
temperatur kan man forvisso kontrollera att den fungerar, men oldgenheterna nér
sprinklersystemet borjar arbeta kommer att stora driften.

Begransade tester kan géras dven om systemet ar i drift. Dessa tester blir dock aldrig helt
realistiska och kan inte tdcka alla aspekter av den sikerhetskritiska funktionen. Om man
aldrig testar hela systemet under anldggningens livstid, vet man inte sdkert om den
sakerhetskritiska funktionen kommer att fungera nir den behdvs. Det dr mdjligt att fel
som inte uppticks av sjéalvtester under drift 4nda kan sl ut den sékerhetskritiska
funktionen.

Ett s.k. ”proof test” dr ett test som utfors med manuella ingrepp och vid ett visst
specificerat intervall. Alla detektorer for ett brandlarm kan t.ex. testas vid en arlig
oversyn. Pa det sattet far man ett bevis pa att den sdkerhetskritiska funktionen
”brandlarm” fungerar minst en gang om aret. Vid 6versynen kan man acceptera att vattnet
till sprinklersystemet stdngs av, och under en begrénsad tid har man inte detta skydd mot
brand. Syftet med en “’proof test” dr att uppticka alla fel, och dérefter kunna atgirda felen
och aterstélla systemet till ursprungligt skick.

Mellan tva ”proof test” tillfallen finns det en risk for att fel uppkommer som slar ut den
sdkerhetskritiska funktionen. Déarfor 6nskar man sé korta proof test interval” som
mojligt. Detta maste avvigas mot att ”’proof test interval” ska vara langa for att inte i
onddan orsaka driftstopp.

Genom att vélja lampligt ’proof test interval” kan man minska sannolikheten for fel i den
sikerhetskritiska funktionen.

1.8 Styrsystemets arkitektur

1.8.1 En-kanaligt styrsystem

Styrsystem byggs enligt en viss arkitektur. Det enklaste fallet dr en arkitektur som ar "en-
kanalig" d.v.s. det finns ingen dubblering eller 6vertalighet for ndgon del av systemet.

Den sikerhetskritiska funktionen beror pa att denna enda kanal fungerar som avsett, s.k.
"one-out-of-one" (1ool). Om det blir fel ndgonstans kan det direkt sl& igenom som en
felfunktion. Det finns ingen tolerans mot hérdvarufel.

Denna arkitektur kan 4nda anvéndas for vissa sakerhetskritiska funktioner om man kan
visa att en klart overvigande del av de ténkbara felen inte kommer att leda till farlig
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funktion. En viktig forutsittning for detta dr att det finns automatiska sjélvtester som
formar att uppticka méanga fel.

1.8.2 Redundant system

Genom att dubblera styrsystemet kan man skapa talighet mot vissa fel. Den
sdkerhetskritiska funktionen styrs av tva parallellt arbetande delsystem. Om ett fel
upptréder i ena delsystemet fungerar forhoppningsvis énda det andra delsystemet enligt
avsikt. Det finns en tolerans mot hardvarufel.

I de fall styrsystemet konstruerats for att bada delsystemen maste vara dverens talar man
om "two-out-of-two" (2002). Nér ett delsystem reagerar felaktigt kommer det att
upptéckas da delsystemens utsignaler jamfors. Delsystemens gemensamma utsignal
kommer att styra processen mot sikert lage.

Ibland finns inget sékert ldge dir styrningen kan avbrytas. Styrsystemet maste i storsta
mdjliga mén formas att halla den sékerhetskritiska funktionen aktiv. Genom att dubblera
styrsystemet forsoker man oka tillgdngligheten. Den sékerhetskritiskafunktionen styrs av
tva parallellt arbetande delsystem. Om ett fel upptrader i ena delsystemet fungerar
forhoppningsvis dndé det andra delsystemet enligt avsikt.

I de fall redundansen tillforts for att oka tillgéngligheten talar man om "one-out-of-two"
(1002). Nar ett delsystem reagerar felaktigt tas styrningen 6ver av det andra delsystemet.
Pé detta sitt okas tillgdngligheten i styrsystemet.

1.9 Fel med gemensam orsak

Arkitekturer med tva eller flera delsystem é&r inte effektiva om fel med gemensam orsak
(eng. common cause failure) kan slé ut fler &n ett delsystem. Det finns en risk att
redundansen kan séttas ur spel.

Bland ténkbara fel med gemensam orsak finns:

- fel i gemensam spanningsmatning paverkar flera delsystem.
- miljostorningar paverkar flera delsystem samtidigt.

- konstruktionsfel har gjorts pad samma sétt i flera delsystem.

FE
elsystem A
Delsystem B
— > ’le

Figur 4: Fel med gemensam orsak i redundant system styrsystem
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2 Anvinda versioner av standarder
Nedan listas vilka versioner av standarderna som anvénts i denna rapport.

SS-EN 62061:2005 “Maskinsdkerhet — Funktionssdkerhet hos elektriska, elektroniska
och programmerbara elektroniska sdkerhetskritiska styrsystem” “+ Corrigendum 1 & 2
[62061]

SS-EN ISO 13849-1:2008 ” Maskinsdkerhet - Séikerhetsrelaterade delar av styrsystem -
Del 1: Allmdnna konstruktionsprinciper ” [13849-1]

SS-EN ISO 13849-2:2003 “Maskinsdikerhet — Styrsystem — Scikerhetsrelaterade delar i
styrsystem — Del 2: Validering” [13849-2]

SS-EN 61508-1:2002 ”Funktionssdkerhet hos elektriska, elektroniska och prog-
rammerbara elektroniska sikerhetskritiska system — Del 1Allmdnna fodringar” [61508-1]

SS-EN 61508-2:2002 “Funktionssdkerhet hos elektriska, elektroniska och prog-
rammerbara elektroniska sdkerhetskritiska system — Del 2 Fodringar pd elektriska,
elektroniska och programmerbara elektroniska sdkerhetskritiska system > [61508-2]

SS-EN 61508-3:2002 Funktionssdkerhet hos elektriska, elektroniska och prog-
rammerbara elektroniska sdkerhetskritiska system — Del 3 Fodringar pd programvara”
[61508-3]

SS-EN 61508-4:2002 ”Funktionssdkerhet hos elektriska, elektroniska och program-
merbara elektroniska sdkerhetskritiska system — Del 4 Definitioner och forkortningar”
[61508-4]

SS-EN 61508-7:2002 *Funktionssdikerhet hos elektriska, elektroniska och prog-
rammerbara elektroniska sikerhetskritiska system — Del 7 Oversikt ver metoder och
dtgdrder” [61508-7]
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3 Riskanalys

Riskanalysen genomfors av tillverkaren av det kompletta systemet eftersom det &r
tillverkaren som har kunskap om vilka risker som anvindning av systemet kan innebara
samt i vilken milj6 systemet kommer att anvéndas.

Syftet med denna 6vergripande riskbedomning &r att:

identifiera riskkallor

identifiera vilka riskfyllda héndelser som hénger ihop med varje enskild riskkalla
avgora om det krévs nagon typ av riskreduktion

bestimma sig for hur man skall dstadkomma kravd riskreduktion

- bestdmning av den sdkerhetskritiska funktionen

- bestdmning av riskreduktion

Nedanstidende flodesschema beskriver arbetssittet vid riskanalys:

Faststéllande av
maskinens
granser

Identifiering av Riskanalys
riskkallor
Riskuppskattning Risk-
beddmning

Riskvardering

Ar maskinen
séker?

,,,,,,,,,,,,,,,,,,,,,,

Figur S: Flodesschema vid riskbedomning, EN ISO 14121-1

Standarden EN ISO 14121-1:2007 “Maskinsikerhet — Riskbedomning - Del 1I:
Principer” ger véigledning och vilken information som behdvs for att kunna utféra en
riskbeddmning av maskiner. Som ett komplement finns en teknisk rapport ISO/TR
14121-2:2007 “Maskinsdkerhet — Riskbedomning — Del 2: Praktisk vigledning och
exempel pd metoder”. Rapporten ger praktisk vigledning géllande risk reducering och val
av lampliga skyddsatgéirder for att uppna lamplig sdkerhets niva.

For de sdkerhetskritiska funktioner som identifierats genom riskanalysen och baseras pa
styrsystemet (E/E/PES) tas lamplig niva av riskreducering fram med hjilp av [13849-
1](PLr) eller [62061] (SIL).
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3.1 Riskanalys enligt SS-EN ISO 13849-1:2008

Kapitel 4.1, 4.2 och 4.3 i [13849-1] beskriver i detalj vilka krav som stélls pé
riskanalysen. Nér man identifierat riskkdllor samt tillhoérande riskfyllda hdndelser ar nésta
steg att bestdimma sig for vilka sékerhetskritiska funktioner man behdver inféra och
tillhoérande krav pé riskreduktion.

I [13849-1] finns definierat fem olika riskreduceringsnivaer (eng. Performance Level)
frén PL a till PL e dér PL a ger minst riskreduktion och PL e ger mest riskreduktion,
enligt tabell 3 1 [13849-1] (Figur 6).

Table 3 — Performance levels (PL)

PL Average probability of dangerous failure per hour
1/h

a >10%to < 107

b >3x10%t0 <105

c >10%t0 <3 x 108

d >107to <10

e =10"8to <107

NOTE Besides the average probability of dangerous failure per hour other measures are also necessary to achieve the PL.

Figur 6: ISO 13849-1 Table 3 — PLs

Med hjélp av Figur 7 (Figure A.1 i [13849-1]) kan man komma fram till lamplig risk-
reduktionsnivé for de sékerhetskritiska funktionerna
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PL,
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Key Risk parameters:

1 starting peint for evaluation of safety function's

contribution to risk reduction
L low contribution to risk reduction
H high contribution to risk reduction
F’Lr required performance level

S
S1
2
F

F1
F2
=)

P1
P2

severity of injury

slight (normally reversible injury)

serious (normally irreversible injury or death)
frequency and/or exposure to hazard
seldom-to-less-often and/or exposure time is short
frequent-to-continuous and/or exposure time is long
possibility of avoiding hazard or limiting harm
possible under specific conditions

scarcely possible

Figure A.1 — Risk graph for determining required PL, for safety function
Figur 7: ISO 13849-1 Figure A.1- Risk graph

3.2 Riskanalys enligt SS-EN 62061:2005

Kapitel 5.2 1 [62061] beskriver i detalj vilka krav som stélls pa riskanalysen. Nir man
identifierat riskkéllor samt tillhorande riskfyllda hiandelser &r nésta steg att bestimma sig
for vilka sdkerhetskritiska funktioner man behdver inféra och tillhdrande krav pa

riskreduktion.

1[62061] finns definierat tre olika riskreduceringsnivaer (eng. Safety Integrity Level) fran
SIL 1 upp till SIL 3 dér SIL 1 ger minst riskreduktion och SIL 3 ger mest riskreduktion,

se Figur 8 (Table 3 1 [62061]).

Table 3 — Safety integrity levels: target failure values for SRCFs

Safety integrity level

Probability of a dangerous Failure per Hour (PFHp)

3

>10-8to < 10-7

2

210-7to < 10-8

1

=10-6to < 10-5

Figur 8: IEC 62061 Table 3 — SILs

Med hjélp av Figur 9 (Figure A.3 i [62061]) kan man komma fram till lamplig risk-

reduktionsnivéa for de sikerhetskritiska funktionerna
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Black area = Safety measures required

Grey area = Safety measures recommended

Pre risk assessment

Intermediate risk assessment

|_|Follow up risk assessment

Consequences Severity | Class CI Frequency Probability of hzd. Avoidance

Se 4 7 8-10 , Fr event, Pr Av
Death, loosing an eye or arm 4 >=1perhr 5 Common 5
Permanent, loosing fingers 3 <1perhr->=1perday |5 Likely 4
Reversible, medical attention 2 < 1 per day - >= 1 per 14 days|4 Possible 3 Impossible
Reversible, first aid 1 <1 per 2wks - >= 1 peryr |3 Rarely 2 Possible

<1 peryr 2 Negligible 1 Likely

Ser.|Hzd. Hazard Se Fr Pr Av Cl Safety measure Safe
No. | No.
Comments

Figur 9: IEC 62061 Figure A.3 — Risk assessment
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4 Specifikation av sikerhetskrav

Efter att man har identifierat de sdkerhetskritiska funktionerna samt deras tillhérande
SIL/PL méste man g& vidare och ta fram en separat kravspecifikation for de olika
sidkerhetskritiska funktionerna.

Syftet med denna sédkerhetskravspecifikation &r att mer detaljerat beskriva hur den
sakerhetskritiska funktionen é&r ténkt att fungera. Denna kravspecifikation ar véldigt viktig
for att kunna gé vidare och konstruera de sikerhetskritiska funktionerna och dessutom &r
det detta dokument man utgér ifran nir man skall validera konstruktionen.

I kapitel 5 1 [62061] beskrivs generellt hur sikerhetskravspecifikationen skall utformas.

I kapitel 5 1 [13849-1] beskrivs generellt hur sdkerhetskravspecifikationen skall utformas.
Dessutom finns det lite mer detaljerad information om vanliga sdkerhetskritiska
funktioner som till exempel sdkerhetsrelaterade stopfunktioner, manuella
aterstéllningsfunktioner samt start-/aterstartsfunktioner.
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5 Berikning av hardvarutillforlitlighet for
den kompletta sakerhetskritiska funktionen

Bade [62061] och [13849-1] stiller krav pa berdkning av hardvarutillforlitlighet.
Tillvdgagangssittet skiljer sig ganska mycket mellan dessa tva standarder och darfor
kommer dessa berdkningar att beskrivas separat.

5.1 Krav enligt SS-EN 62061:2005 for den kompletta
sakerhetskritiska funktionen

Som tidigare papekats dr [62061] ténkt att anvdndas vid konstruktion av E/E/PE-baserade
sdkerhetskritiska funktioner och inte vid konstruktion av de ingdende delsystemen. Pa
grund av detta handlar tillforlitlighetsdelarna i [62061] mycket om att man skall stélla ratt
krav pa delsystemtillverkarna. Nar man fatt rdtt information fr&n komponent-
leverantorerna ar det enkelt att summera ihop tillforlitligheten for hela den sdkerhets-
kritiska funktionen.

Utgéende fran vald hardvaruldsning skall man, genom berdkningar, kunna visa att man
uppfyller de SIL-krav som identifierades i samband med den Overgripande riskanalysen.

Innan man borjar fundera pa vilka krav som stills pa de ingaende komponenterna ar det
viktigt att f4 klart for sig grdnserna for den sékerhetskritiska funktionen. I [62061] bygger
man upp en sdkerhetskritisk funktion (SRCF) med hjélp av funktionsblock. Funktions-
block definieras pa foljande sétt i [62061]:

“the smallest element of a SRCF whose failure can result in a failure of the safety
function”

Varje séddant funktionsblock kan dven delas upp i s& kallade funktionsblockselement.
Funktionsblockselement definieras pé foljande sitt i [62061]:

“part of a function block”
Utgéende fran den logiska bilden av den sdkerhetskritiska funktionen som beskrivs av
funktionsblocken behdver man gé vidare och fundera pa vilka delsystem som behdvs for

att realisera de olika funktionsblocken. Delsystem definieras pa foljande sitt i [62061]:

“entity of the top-level architectural design of the SRECS where a failure of any
subsystem will result in a failure of a safety-related control function”

Denna definition innebér att en sdkerhetskritisk funktion pa dversta nivd endast bestar av
ett antal serickopplade delsystem.

P4 samma sdtt som for funktionsblock kan man dela upp delsystem i s& kallade
delsystemelement. Delsystemelement definieras pa foljande sétt i [62061]:

“part of a subsystem, comprising a single component or any group of components”
Héardvarutillforlitlighetskraven i [62061] ar uppdelade i f6ljande delar:

e Begrinsningar i vald hardvaruarkitektur for ingdende delsystem
e Sannolikhet for farliga slumpmaéssiga hardvarufel (PFH,)
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Begrinsningar i vald hardvaruarkitektur for ingiaende delsystem

Kravet i [62061] géllande begriansningar i vald hardvaruarkitektur for ingdende delsystem
handlar om att man skall kunna visa att alla ingdende delsystem i en sdkerhetskritisk
funktion har en hardvaruarkitektur som uppfyller kraven for en viss SIL.

Enligt tidigare definition av delsystem innebér detta att arkitekturen individuellt hos varje
ingdende delsystem maste uppfylla den SIL som géller for hela den sdkerhetskritiska
funktionen.

Sannolikheten for farliga slumpmaissiga hardvarufel (PFHy)

Det totala PFHp virdet for den kompletta sdkerhetskritiska funktionen erhalles genom att
summera ihop PFHp virden for de ingadende delsystemen:

PFHfy = PFHpy| + ...+ PFHp,, + PT

PFHp Den totala sannolikheten for farligt fel per
timma for den kompletta sékerhetskritiska
funktionen

PFHp Sannolikheten for farligt fel per timma for

delsystem 1

PFHp, Sannolikheten for farligt fel per timma for
delsystem n
PTE Sannolikheten for farliga séndningsfel (vid

digital kommunikation)

Den totala sannolikheten for farligt fel per timma for den kompletta sékerhetskritiska
funktionen maste vara tillrackligt lagt for att uppfylla kraven for viss SIL enligt
nedanstéende tabell:

Tabell 3: SIL vs. sannolikhet for fel per timma

PFH(Probability of
SIL Dangerous Failure per
Hour)

3 > 108 till < 107
2 > 107" till <1070
1 > 1076 till < 10-°
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Hérdvarutillforlitlighetskraven i [62061] for den kompletta sékerhetskritiska funktionen
skiljer sig nagot at beroende péa typ av delsystem.

[62061] tar upp foljande tre typer av delsystem:

o Komplexa programmerbara elektroniska delsystem

e Lagkomplexa delsystem konstruerade enligt ISO 13849-1:1999 och validera
enligt ISO 13849-2:2003

e Lagkomplexa delsystem

5.1.1 Komplexa programmerbara elektroniska delsystem
Foljande text finns att 1dsa under NOTE 2 i [62061]:

“In this standard, it is presumed that the design of complex programmable electronic
subsystems or subsystem elements conforms to the relevant requirements of IEC 61508.
This standard provides a methodology for the use, rather than development, of such
subsystems and subsystem elements as part of a SRECS.”

1[62061] definieras komplex komponent pa foljande satt:

component in which
. the failure modes are not well-defined, or
. the behaviour under fault conditions cannot be completely defined

Tillverkaren av SIL-klassade komplexa programmerbara elektroniska delsystem skall
kunna garantera att de uppfyller relevanta krav i IEC 61508 (till exempel genom att
kunna tillhandahalla ett certifikat frdn en oberoende tredje part)

Dessa tillverkare skall kunna tillhandahalla foljande information:

Vilken SIL-niva hardvaruarkitekturen motsvarar

Ape antalet farliga fel per timma i en komponent

Diagnostisk tdckningsgrad (DC — Diagnostic Coverage)
Diagnostiskt testintervall

Proof-test intervall alternativt komponentens totala livslangd

5.1.1.1 Begrinsningar i vald hardvaruarkitektur for komplexa
programmerbara elektroniska delsystem

Innan man kan ga in pé vilka arkitekturkrav som géller for komplexa programmerbara
delsystem behover man forst forklara foljande begrepp:

e Safe failure fraction (forkortas SFF)
e Hardware fault tolerance (forkortas HFT)

Foljande definition av Safe failure fraction finns i [62061]:

“fraction of the overall failure rate of a subsystem that does not result in a dangerous
failure”
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Den matematiska definitionen av Safe failure fraction ar:

SFF = LAt A

> A+ A .
dér
Ag felintensiteten for sikra fel
Aop den andelen av de farliga felen som uppticks
med hjélp av diagnostiska funktioner
Z A, + z A, totala felfrekvensen

Foljande definition av Hardware fault tolerance finns i NOTE 1 i Tabell 5 i [62061]:

“A hardware fault tolerance of N means that N+1 faults could cause a loss of the safety
function”

Figur 10 (Table 5 i [62061]) beskriver hur maximal hévdad arkitektur-SIL for ett visst
delsystem beror pd hur man kombinerar ihop Safe failure fraction och Hardware fault
tolerance.

Table 5 — Architectural constraints on subsystems. Maximum SIL
that can be claimed for a SRCF using this subsystem

Safe failure fraction Hardware fault tolerance (see Note 1)
0 1 2
<60 % Not allowed (for SIL1 SIL2
exeptions seeNote3)
60 % - <90 % SIL1 SIL2 SIL3
90 % - <99 % SIL2 SIL3 SIL3 (see Note 2)
>99%% SIL3 SIL3 (see Note 2) SIL3 (see Note 2)

NOTE 1 A hardware fault tolerance of N means that N+ faults could cause a loss of the safety-related control
function

NOTE 2 A SIL 4 claim limit is not considered in this standard. For SIL 4 see IEC 61508-1

NOTE 3 See 6.7.6.4 or for subsystems where fault exclusions have been applied to faults that could lead to a
dangerous failure, see 6.7.77.

Figur 10: IEC 62061 Table 5 — Architectural constraints

Om man skall anvénda en inkdpt komponent som redan uppfyller arkitekturkraven for en
viss SIL behdver man inte ta hdnsyn till Table 5 i [62061] i detalj utan i detta fall
beskriver Table 5 vilka valméjligheter tillverkaren har for att kunna na upp till en viss
SIL (alltsa hur man kan kombinera SFF och HFT).

Sannolikheten for farliga slumpmaéssiga hirdvarufel i komplexa programmerbara
delsystem

Kapitel 6.7.8.2 1 [62061] ger ett antal olika exempel pa hur delsystem kan kopplas samt
tillhoérande berdkningsformler for att bestimma PFHp:

e Zero fault tolerance without a diagnostic function
e Single fault tolerance without a diagnostic function
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e Zero fault tolerance with a diagnostic function
e Single fault tolerance with a diagnostic function

For att kunna genomféra dessa berdkningar dr det viktigt att man far rétt data fran
komponentleverantdrerna.

D& man infér redundans (single fault tolerance) dr det dven viktigt att ta hénsyn till
gemensamma fel som ”slar” pa bada kanalerna (eng. common cause failure). Kapitel
6.7.8.3 och Annex F i [62061] ger rekommendationer kring hur man skall skatta dessa
gemensamma fel genom att bestimma en sa kallad B-factor.

5.1.2 Lagkomplexa delsystem konstruerade enligt ISO 13849-
1:1999 och validerade enligt ISO 13849-2:2003

1[62061] finns det en mojlighet att anvinda komponenter som tidigare konstruerats enligt
ISO 1384-1:1999 (EN 954-1) och validerats enligt ISO 13849-2:2003 (prEN 954-2).
Detta dr dock endast mojligt for sé kallade lagkomplexa komponenter.

Foljande definition av lagkomplex komponent finns beskriven i [62061]:

component in which
. the failure modes are well-defined, and
. the behaviour under fault conditions can be completely defined

Tillverkaren av ldgkomplexa komponenter konstruerade enligt ISO 13849-1:1999 och
validerade enligt ISO 13849-2:2003 skall kunna visa att de uppfyller alla relevanta krav i
denna standard.

En tillverkare skall kunna tillhandahélla f6ljande information:

Uppfylld kategori enligt ISO 13849-1:1999 och ISO 13849-2:2003
Hérdvarufeltilighet (HFT)

Safe failure fraction (SFF)

Diagnostisk tdckningsgrad (DC — Diagnostic Coverage)

MTTF (Mean TimeTo Failure) virde

Vilken SIL-niva hérdvaruarkitekturen motsvarar

PFHyy threshold value

e Test/check cycle time

Figur 11 (Table 6 i [62061]) beskriver arkitekturkraven for en lagkomplex komponent
konstruerad enligt ISO 13849-1:1999 och validerad enligt ISO 13849-2:2003:
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Table 6 — Architectural constraints: SILCL relating to categories

Category Hardware fault SFF Maximum SIL claim
tolerance limit according to
It is assumed that subsystems with the stated architectural
category have the characteristics given below. constraints
1 0 <60 % See Note 1
2 0 60 % - 90 % SIL 1 (see Note 2)
3 1 <60 % SIL1
1 60 % - 90 % SIL2
4 >1 60 % - 90 % SIL3 (see Note 3)
1 >90 % SIL3 (see Note 4

Note 1 Subsystems that have a SFF of <60 % but are designed in accordance with Category 1 of ISO
13849-1:1999 and validated in accordance with ISO 13849-2:2003 are assumed to achieve a SILCL of
SILI.

Note 2 The case for Category 2 where SFF is > 90 % is assumed not to be achieved by the design
requirements of ISO 13849-1:1999

Note 3 The diagnostic coverage is assumed to be less than 90 % for Category 4 subsystems where greater
than single hardware fault tolerance (i.e. accumulated faults) is considered.

Note 4 Category 4 requires a SFF of more than 90 % but less than 99 % when single hardware fault
tolerance is considered.

Note 5 Category B in accordance with ISO 13849-1:1999 is not considered sufficient to achieve SIL 1.

Figur 11: IEC 62061 Table 6 — Architectural constraints
Foljande information finns beskriven i kapitel 6.7.8.1.6 1 [62061]:

"Where a low complexity subsystem is designed according to ISO 13849-1 and validated
according to ISO 13849-2 and also meets the requirements for architectural constraints
(see chapter 6.7.6 in 62061) and systematic safety integrity (see chapter 6.7.9 in 62061),
the threshold values of probability of dangerous failure (PFH[)) given in Table 7 can be

used to estimate the hardware safety integrity (see chapter 6.6.3.2 in 62061).”

Table 7 — Probability of dangerous failure

Hardware fault tolerance DC PFHp threshold
values (per hour) that
can be claimed for the

subsystem
Category It is assumed that subsystems with the stated category have PFHp
the characteristics given below.
(MTTFsubsystem:
Ttest, DC)(See Note 1)
1 0 0 % To be provided by
supplier or use generic
data (see annex D)
2 0 60 % - 90 % 2106
3 1 60 % - 90 % 22 * 107
4 >1 60 % - 90 % 23*10-8
1 > 90 % 23*10-8

NOTE 1 The PFH) threshold value is a function of the subsystem MTTF (to be derived by the
subsystem manufacturer or from relevant component data handbooks), test/check cycle time as
specified in the safety requirements specification (this information is also required for subsystem
validation in accordance with ISO 13849-2:2003, 3.5) and the diagnostic coverage as shown in this
table (these values are based on the requirements of the categories described in ISO 13849-1:1999).

NOTE 2 Category B in accordance with ISO 13849-1:1999 cannot be considered sufficient to
achieve SIL 1.

Figur 12: IEC 62061 Table 7 — Probability of dangerous failure




35

Figur 11 och Figur 12 (Table 6 och Table 7 i [62061]) gor det alltsd mojligt att anvénda
befintliga ldgkomplexa komponenter och lyfta in dessa som ett delsystem i den kompletta
sakerhetskritiska funktionen.

5.1.3 Lagkomplexa delsystem
Foljande definition av Low complexity component finns beskriven i [62061]:

component in which
o  the failure modes are well-defined; and
o the behaviour under fault conditions can be completely defined

En tillverkare skall kunna tillhandahélla f6ljande information:

e Vilken SIL-niva hardvaruarkitekturen motsvarar
e )p. antalet farliga fel per timma i en komponent
e Proof test interval/lifetime
e BI10 value (endast for elektromekaniska delsystem)
5.1.3.1 Begrinsningar i vald hirdvaruarkitektur for 1igkomplexa

delsystem

Table 5 1 [62061] (Figur 13) &r dven tillimpbar for lagkomplexa delsystem och beskriver
hur uppnadd arkitektur-SIL for ett visst delsystem beror pd hur man kombinerar Safe
failure fraction och Hardware fault tolerance.

Table 5 — Architectural constraints on subsystems. Maximum SIL
that can be claimed for a SRCF using this subsystem

Safe failure fraction Hardware fault tolerance (see Note 1)
0 1 2
<60 % Not allowed (see Note 3) SIL1 SIL2
60 % - <90 % SIL1 SIL2 SIL3
90 % - <99 % SIL2 SIL3 SIL3 (see Note 2)
>99% SIL3 SIL3 (see Note 2) SIL3 (see Note 2)

NOTE 1 A hardware fault tolerance of N means that N+ faults could cause a loss of the safety function
NOTE 2 A SIL 4 claim limit is not considered in this standard. For SIL 4 see IEC 61508-1
NOTE 3 Exception, see 6.7.7 in [1].

Figur 13: IEC 62061 Table 5 — Architectural constraints

Om man skall anvinda en inkdpt ldgkomplex komponent som redan uppfyller
arkitekturkraven for en viss SIL behdver man inte ta hansyn till Tabell 51 [62061] i detalj
utan i detta fall beskriver Tabell 5 vilka valmojligheter tillverkaren har for att kunna nd
upp till en viss SIL (alltsd hur man kan kombinera SFF och HFT)

Sannolikheten for farliga slumpmassiga hardvarufel i ldigkomplexa delsystem

Kapitel 6.7.8.2 1 [62061] ger ett antal olika exempel pa hur delsystem kan kopplas samt
tillhoérande berdkningsformler for att bestimma PFHp:

Zero fault tolerance without a diagnostic function
Single fault tolerance without a diagnostic function
Zero fault tolerance with a diagnostic function

[ ]
[ ]
[ ]
e Single fault tolerance with a diagnostic function
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For att kunna genomfora dessa berdkningar dr det viktigt att man far rétt data fran
komponentleverantdrerna.

D& man infor redundans (single fault tolerance) dr det dven viktigt att ta hénsyn till
gemensamma fel som 7slar” pd bada kanalerna (eng. common cause failure). Kapitel
6.7.8.3 och Annex F i [62061] ger rekommendationer kring hur man skall skatta dessa
gemensamma fel genom att bestimma en sa kallad B-factor.

Aven elektromekaniska delsystem definieras som lagkomplexa komponenter. Foljande
information om lagkomplexa komponenter finns beskrivet i kapitel 6.7.4.4.2 och 6.7.8.2.1
1[62061]:

For electromechanical subsystems the probability of failure should be estimated taking
into account the number of operating cycles declared by the manufacturer and the duty
cycle of the application (see 5.2.3). This information should be based upon a B10 value
(i.e. the expected time at which 10% of the population will fail). See also IEC 61810-2.

For electromechanical devices the failure rate has to be determined using the B,y value
and the duty cycle C of the application as specified (see 5.2.3 in 62061).

L A= OI*C/B]O

5.2 Héardvarutillforlitlighetskrav enligt SS-EN ISO
13849-1:2008 for den kompletta sikerhetskritiska
funktionen

Innan man paborjar tillforlitlighetsberdkningarna &r det viktigt att man har klart for sig
grianserna for den sdkerhetskritiska funktionen. Foljande NOTE 1 finns att 14sa i kapitel
3.1.11[13849-1]:

“The combined safety-related parts of a control system start at the point where the safety-
related input signals are initiated (including, for example, the actuating cam and the
roller of the position switch) and end at the output of the power control elements
(including, for example, the main contacts of a contactor).”

Utgéende fran riskanalysen har man kommit fram till en viss PL, (PL required). Syftet
med tillforlitlighetsberdkningarna enligt [13849-1] &r att visa att den PL man nar efter att
man kopplat samman alla ingdende komponenter Gverensstimmer med PL,.

Beroende pa vilken PL, man kommit fram till i riskanalysen finns det flera olika
mojligheter att uppfylla detta krav. Figur 14 (Figure 5 i [13849-1]) visar dessa olika
mdjligheter.
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PL 4

Cat.B Cat. 1 Cat. 2 Cat. 2 Cat. 3 Cat. 3 Cat. 4
DC,,qnone  DC,gnone  DC,ylow  DC,,, medlum  DC.qlow  DC,,, medlum DG, high

Key

PL performance level

1 MTTF, of each channel = low

2 MTTF, of each channel = medium
3 MTTF of each channel = high

Figure 5 — Relationship between categories, DC MTTF, of each channel and PL

avg’

Figur 14: ISO 13849-1 Figure 5 — Relationship between Cat, DC, MTTF, and PL

Som framgér i Figur 14 ar standarden flexibel pa s& sitt att det gér att tillimpa olika
kategorier for att na upp till en viss PL och dessutom kommer erhillen PL dven att
péverkas av parametrarna MTTF4 samt DC,y,.

I Figur 14 framgar inte de exakta PL-grdnserna for respektive kombination av kategori,
MTTF,4 samt DC,y,. Annex K i [13849-1] innehaller de exakta numeriska granserna for
respektive kombination.

For att man skall kunna anvinda Figur 5 1 [13849-1] for att bestimma erhallen PL for
hela sdkerhetskritiska funktionen maste man kunna visa att den arkitektur man valt
Overensstimmer med vissa fordefinierade arkitekturer (motsvarande kategorierna B,1, 2,
3 & 41 EN 954-1) enligt kapitel 6.2 1 [13849-1]:

“It is important that the PL shown in Figure 5, depending on the category, MTTFd of
each channel and DCavg, is based on the designated architectures. If Figure 5 is used to
estimate the PL the architecture of the SRP/CS should be demonstrated to be equivalent
to the designated architecture of the claimed category.”

Dessutom maste foljande krav vara uppfyllda for att kunna tilldimpa Figur 5 wvid
bestdmning av PL enligt kapitel 4.5.4 1 [13849-1].

mission time, 20 years (see Clause 10);

constant failure rates within the mission time;

for category 2, demand rate u 1/100 test rate;

for category 2, MTTFd,TE larger than half of MTTFd,L.
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Det forsta man gor dr att bestimma MTTF, vérdet for en viss vald arkitektur/kategori. For
kategori B, 1 & 2 far man fram det totala MTTF, helt enkel genom att summera ihop
bidraget fran de ingdende komponenterna (MTTF, vérdet for de ingdende komponenterna
erhdlles frdn komponentleverantdren).

For kategori 3 & 4 dr det litet mer komplicerat eftersom man i detta fall har tva olika
kanaler. I detta fall skall man rékna fram ett separat MTTF, varde for varje enskild kanal
(MTTFg-viardet for de ingdende komponenterna erhalls fran komponentleverantdren) och
sedan rdkna fram ett sammanvagt MTTF, viarde med hjédlp av ekvation D.2 i [13849-1]
(Figur 15).

(D.2)

MTTFd = % MTTFd c1 +MTTFd for il 7 7

+
MTTF4c1 MTTRy4e2

Figur 15: ISO 13849-1 Equation D.2 - MTTF
Det dr detta sammanvéigda MTTF, virde som man sedan anvénder i Figur 14.

I Figur 14 finns enbart angivet tre olika MTTF, -spann (Low, Medium, High). Dessa
finns definierade i Table 5 i [13849-1] (Figur 16).

Table 5 — Mean time to dangerous failure of each channel (MTTF)

MTTF,
Denotation of each channel Range of each channel
Low 3 years < MTTF, < 10 years
Medium 10 years < MTTF, < 30 years
High 30 years < MTTF4 < 100 years

NOTE 1 The choice of the MTTF ; ranges of each channel is based on failure rates found in the field as state-of-the-art, forming a kind
of logarithmic scale fitting to the logarithmic PL scale. An MTTF; value of each channel less than three years is not expected to be found
for real SRP/CS since this would mean that after one year about 30 % of all systems on the market will fail and will need to be replaced.
An MTTF; value of each channel greater than 100 years is not acceptable because SRP/CS for high risks should not depend on the
reliability of components alone. To reinforce the SRP/CS against systematic and random failure, additional means such as redundancy
and testing should be required. To be practicable, the number of ranges was restricted to three. The limitation of MTTF ; of each channel
values to a maximum of 100 years refers to the single channel of the SRP/CS which carries out the safety function. Higher MTTF
values can be used for single components (see Table D.1).

NOTE 2 The indicated borders of this table are assumed within an accuracy of 5 %.

Figur 16: ISO 13849-1 Table S - MTTF

Vad man fér gora dr helt enkelt att kontrollera inom vilket spann det utrdknade MTTF4-
vérdet ligger.

Dérefter gdr man vidare och bestimmer ett sammanvigt DC,,-vdrde for hela den
sakerhetskritiska funktionen med hjélp av ekvation E.1 (Figur 17).

DC; DC, DCy
+ +o

MTTFy MTTFg MTTFgn
! +— 1 .- 1
MTTFy, MTTFy, MTTF gy

Figur 17: ISO 13849-1 Equation E.1 — Average DC

DCayg =

Det ér detta sammanvigda DC,,, virde som man sedan anvénder i Figur 14.
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I Figur 5 1 [13849-1] finns det enbart angivet fyra olika DC,-virden (None, Low,
Medium, High). Dessa finns definierade i Tabell 6 i [13849-1] (Figur 18).

Table 6 — Diagnostic coverage (DC)

DC
Denotation Range
None DC = 60 %
Low 60 % = DC < 80 %
Medium 90 % = DC <99 %
High 99 % < DC

NOTE 1 For SRP/CS consisting of several parts an average value DC., . for DC is used in Figure 5, Clause 6 and E.2.

avg
NOTE 2 The choice of the DC ranges is based on the key values 60 %, 90 % and 99 % also established in other standards (e.g.
|IEC 61508) dealing with diagnostic coverage of tests. Investigations show that (1 - DC) rather than DC itself is a characteristic measure
for the effectiveness of the test. (1 - DC) for the key values 80 %, 90 % and 99 % forms a kind of logarithmic scale fitting to the
logarithmic PL-scale. A DC-value less than 60 % has only slight effect on the reliability of the tested system and is therefore called
"none”. A DC-value greater than 99 % for complex systems is very hard to achieve. To be practicable, the number of ranges was
restricted to four. The indicated borders of this table are assumed within an accuracy of 5 %.

Figur 18: ISO 13849-1 Table 6 — Diagnostic coverage

Vad man fér gora &r helt enkelt att kontrollera inom vilket spann det utridknade DC,y,-
vardet ligger.

For kategori 2, 3 och 4 maste man dven ta hdnsyn till gemensamma fel och kunna visa att
man som minst ndr 65 podng nir man gar igenom Annex F i [13849-1].

Efter att man valt en viss kategori och rdknat ut MTTFy, DC,, samt vid behov
kontrollerat att gemensamma fel hanteras pa ett riktigt sitt kan man gé tillbaka och se om
man uppfyller de ursprungliga kraven som definierades av PL,.

Om man inte lyckas uppfylla den PL, som kridvdes s& far man goéra om
tillforlitlighetsberdkningarna och i samband med detta finns det flera olika mojligheter:

e Vilja en annan kategori enligt EN 954-1, till exempel gé over ifrén kategori 2 till
kategori 3

e Byta ut ingdende komponenter sé att man far ett battre MTTF-virde, till exempel
att man gar fran MTTF4 = Medium till MTTF,4 = High

e Forbittra den inbyggda diagnostiken for vissa komponenter, till exempel sé att
man kan hdvda DC = High istillet for DC = Low
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6 Berikning av hardvarutillforlitlighet for
enskilda komponenter

Aven di det giller tillforlitlighetsberikningar pa enskilda komponenter skiljer sig dessa
standarder ganska mycket.

Nér det géller [62061] ar den i forsta hand ténkt att anviandas for den kompletta sdkerhets-
kritiska funktionen och nér det géller hardvarutillforlitlighetskrav pa elektriska,
elektroniska och programmerbara elektroniska komponenter sa refererar man till IEC
61508. Daremot finns det beskrivet i [62061] hur man bestimmer hardvarutillforlitlighet
for elektromekaniska komponenter.

[13849-1] ar ddremot tillampbar bade vid hardvarutillforlitlighetsberdkningar pa enskilda
komponenter samt for hela den sékerhetskritiska funktionen.

6.1 Hardvarutillforlitlighetskrav enligt SS-EN
62061:2005 for de ingdende komponenterna

I kapitel 6.7.8.2.1 i [62061] finns beskrivet hur man gar till viga for att bestimma
hardvarutillforlitlighet for elektromekaniska komponenter. For E/E/PE-baserade
komponenter refererar [62061] till [61508].

For electromechanical devices the failure rate has to be determined using the B10 value
and the duty cycle C of the application as specified (see 5.2.3 in 62061).
o A=0,1xC/BI0

NOTE 1 For electromechanical subsystems, the probability of failure should be estimated
taking into account the number of operating cycles declared by the manufacturer and the
duty cycle (see 5.2.3 in 62061). This information should be based upon a B10 value (i.e.
the expected time at which 10% of the population will fail). See also IEC 61810-22.

6.2 Hardvarutillforlitlighetskrav enligt SS-EN ISO
13849-1:2008 for de ingidende komponenterna

Annex C 1 [13849-1] beskriver hur man bestimmer MTTFy for foljande typ av
komponenter:

Hydraulik

Pneumatik

Mekanik

Elektromekanik

El

Elektronik
Programmerbar elektronik

Forutom att bestimma MTTFy for komponenten sa dr det dven viktigt, dir det &r
applicerbart, att dven kontrollera vilka diagnostiska funktioner som finns inbyggda i
komponenterna. Vilka diagnostiska krav man maste uppfylla styrs av vilken DC man vill
kunna hivda for komponenten (None, Low, Medium, High). Appendix E i [13849-1]
innehaller mer detaljerad information om olika typer av diagnostiska funktioner.
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6.3 Hardvarutillforlitlighetskrav enligt SS-EN
61508:2002 for de ingdende komponenterna

Hardvarutillforlitlighetskraven i [61508-2] dr uppdelade pé foljande delar:
e Bestdmning av SFF (Safe Failure Fraction)
e Bestdmning av PFH, (Probability of Dangerous Failure per Hour)

Béda dessa delar méste vara uppfyllda for en viss SIL.

6.3.1 Bestimning av SFF (Safe Failure Fraction) med hjalp av
FMEDA (Failure Mode Effects and Diagnostics
Analysis)

Foljande steg maste genomforas for varje identifierad sékerhetskritisk funktion:

1. Bestdmma driftsmod (low demand or continuous/high demand)

Bestdmma SIL nivéa for hardvaran (hérdvaru SIL=SIL framtagen i samband med
riskanlys)

3. Dela upp den sédkerhetskritiska funktionen i ett antal subsystem. Ett subsystem
kan bestd av en enskild komponent eller en grupp av komponenter. Eventuellt 4r
det lampligt att genomféra en funktionsblocksbeskrivning av den
sikerhetskritiska funktionen innan man delar upp den sdkerhetskritiska
funktionen i subsystem.

»  For varje identifierat subsystem sd dr det viktigt att enbart inkludera de
komponenter som dr direkt relaterade till den sdkerhetskritiska funktionen.
Om till exempel en 8-kanals A/D omvandlare dr definierad som ett subsystem
och den sdkerhetskritiska funktionen enbart utnyttjar tvd av dessa kanaler dd
skall enbart dessa tvd kanaler inkluderas i berdkningarna av Safe Failure
Fraction (SFF) annars finns det risk att man felaktigt hdvdar ett for hégt SFF
vdrde.
4. For varje identifierat subsystem maste foljande delar genomforas:
* Bestdmma vilken hardvarufeltolerans som skall anvdndas for subsystemet
(d.v.s dr subsystemet en-kanaligt eller fler-kanaligt)
5. Nar hardvarufeltoleransen ar bestimd kan tabell 2 & 3 i [61508-2] anvéandas for
att fa reda pé kraven angaende SFF for varje subsystem.
6. Genomfora en FMEDA analys for varje subsystem. Foljande aspekter skall
beaktas:
a. Felfrekvens hos enskilda komponenter
* SN 29500 Siemens standard
* IEC TR 62380 Reliability Data Handbook Universal model for reliability
prediction of electronic components, PCBs and equipment
* MIL-HDBK-217F Reliability prediction of electronic equipment

b. Felfall som skall upptickas beroende pa vilken SFF niva man vill hdvda (se
tabell A.11[61508-2])

c. Bestdm procentuella fordelningen mellan olika felfall hos viss komponent

d. Dela upp i felfallen for varje komponent i foljande typer: safe detected (Asp),
safe undetected (Agy), dangerous detected (App), dangerous undetected (Apy)

e. Ta hinsyn till inbyggd diagnostik (kan dndra Ag, till Agq
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Eventuellt tillgodordkna sig att fel i en viss del av systemet kan upptickas av
en annan del, till exempel ar det mojligt for en sdkerhets-PLC att uppticka fel
i en sensor.

For att kunna tillgodordkna sig detta mdste dessa antaganden tydligt framgad
i sensorns sdkerhetsspecifikationen.

7. Genomfora en berdkning av safe failure fraction (SFF) for varje subsystem!

6.3.2

SFF = LA+ 2w

DA+ App+ D Ay

Safe Failure Fraction (SFF) definieras pa foljande sétt i IEC 61508:

“fraction of the overall failure rate of a subsystem that does not result in a
dangerous failure”

Ar kraven pa safe failure fraction (SFF) frin punkt 5 uppfyllda for subsystemet?
Om inte finns foljande mojligheter:

a.

Behilla samma komponenter i subsystemet men utoka den inbyggda
diagnostiken for att uppticka fler farliga fel. Detta kommer att hoja vardet pa
SFF

Anvinda mer exakta felfrekvenser for ingdende komponenter. Det mojligt att
felfrekvensen minskar om generella data byts ut mot komponentspecifika
Oka hardvarufeltoleransen. Detta kommer att stilla ligre krav pa SFF

Byt ut existerande komponenter mot andra “bédttre” komponenter som har
lagre felfrekvens. Detta kommer att hoja vardet pa SFF

Eventuellt tillgodorikna sig att fel i en viss del av systemet kan upptickas av
en annan del (se 6 f)

Minska det individuella SIL-kravet for varje subsystem och istéllet koppla tva
eller fler sddana subsystem parallellt for att nd det ursprungliga SIL-kravet
(se punkt 9). Denna atgéird kan eventuellt bade sédnka kraven pa SFF och
hardvarufeltoleransen hos ingdende subsystem.

Undersoka SIL-begransningen hos den valda arkitekturen (d.v.s. hur de olika
subsystemen dr ihopkopplade)

a.

Om den sikerhetskritiska funktionen &r uppbyggd av ett antal subsystem som
ligger i serie s& kommer den maximala SIL-nivan att bestimmas av den
svagaste lanken

Om den sdkerhetskritiska funktionen &dr uppbyggd av parallella kanaler kan
dessa parallella kanaler tillsammans na en hogre SIL-niva &n de individuella
subsystemen i varje enskild kanal

Bestamning av PFH, (Probability of Dangerous Failure
per Hour)

Foljande ska beaktas d& sannolikhet for farligt slumpmaissigt hardvarufel per timma

1 sdkerhetskritiska funktionen uppskattas:

Systemarkitektur (dvs serie/parallell konfiguration)

Felfrekvensen hos varje delsystem som skulle orsaka farlig situation men som
uppticks av diagnostiska funktioner

Felfrekvensen hos varje delsystem som orsakar farlig situation och som inte
uppticks av diagnostiska funktioner

Benidgenheten hos systemet att drabbas av ”’common cause”-fel (Beta-faktorn)
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”Diagnostic coverage” samt “diagnostic test interval”
”Proof test interval” (Mission time)

Reparationstid for detekterade fel (om relevant)
Sannolikhet for oupptickta fel i kommunikation

For att bestimma PFH, virdet kan man anvéinda ett antal olika tekniker
- Feltradsanalys
- Reliability Block Diagrams (RBD)
- Markov-analys
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7 Tekniker for att hantera och undvika
systematiska hardvarufel

Misstag kan aldrig helt undvikas utan fel kommer introduceras under utveckling och
konstruktion av hardvaran. Vid anvindning av systemet kommer fel ocksa uppsta bade
orsakade av omgivande milj6 och operatorer. Darfor dr det viktigt att anvinda tekniker
som:

e kan minimera antalet introducerade konstruktionsfel

e fir systemet att tolerera och hantera fel som uppkommer under anvindning

Dessa tva klasser av tekniker &r i fokus i detta kapitel.

7.1 Livscykel for hardvaran

Figur 19 visar [61508-2] livscykeln for att uppné sédkerhet i hardvaran. Utlamnat fran
figuren dr interaktionen med livscykeln for programvaran. [61508-2] 4r den enda av

standarderna som uttryckligen kraver att man uppréttar en livscykel for hardvaran.

For varje steg, eller fas, i livscykeln behovs erfordrad information. Det kan vara
konstruktionsdokument, kéllkodsfiler, hardvarukomponenter eller en kombination av
dessa. Aktiviteterna i en viss fas resulterar i nya dokument samt eventuella programvaru-
och hardvarukomponenter. For varje fas ska man dven verifiera att man uppnatt rétt

resultat.
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7.2 Tekniker for att hantera systematiska
hardvarufel

Detta delkapitel ger exempel pé tekniker som standarderna finner ldmpliga for att hantera
de fel som oundvikligen kommer att uppsta nér systemet ar i drift. Bland teknikerna finns
olika former av redundans, olika typer av skydd mot fysisk paverkan samt anvéndar-
vénlighet.

For varje kategori av tekniker presenteras en tabell dir de tekniker som rekommenderas
av en viss standard for en viss riskreduceringsnivd presenteras. Nar det giller tekniker
rekommenderade av 61508 s& har bade ”Highly Recommended”- och ”"Recommended’-
tekniker tagits med. Lésaren bor alltsd vara observant pd att det finns ytterligare en
nivéskillnad mellan teknikerna som inte helt framkommer i tabellerna.

7.2.1 Tekniker for att hantera fel som uppstar under
designfasen

Hér handlar teknikerna om att Gvervaka systemet och att ldgga till redundans for att
kunna detektera och rétta fel. Vidare kan man anvéinda &aterhdmtningstekniker och
begriansade driftsmoder “graceful degradation”.

En jamforelse mellan kraven frén de olika standarderna finns i Tabell 4. Tom ruta betyder

att inget krav finns. I 13849 kolumnen betyder kursiv stil att kravet kommer fran [13849-
1] och icke-kursiv stil att kravet kommer ifran 13849-2.

Tabell 4: Jimforelse av tekniker for att hantera fel p.g.a. hard- och programvarudesign

Krav 61508 62061 13849
Overvakning av programflode SIL1-3 PL a-e
- Feldetektering genom on-line-6vervakning SIL1-3 SIL1-3 PL a-e
- Test m.h.a. redundant hardvara SIL1-3 SIL1-3 PL a-e
- Test accessport och boundary scan SIL1-3
- Tids- och/eller informationsredundans i dataflode SIL1-3
- Diversifierad hardvara SIL3 SIL1-3 PL a-e
- Feldetektering och diagnos SIL2-3
- Felupptiackande och felrdttande koder SIL1-3
- Failure assertion-programmering SIL1-3
- Safety bag-tekniker SIL2-3
- Diversifierad programmering SIL1-3
- Aterhimtningstekniker SIL1-3
- Graceful degradation SIL1-3

7.2.2 Tekniker for att hantera fel som orsakas av
miljopaverkan

Har handlar teknikerna om att dvervaka matningsspanningen, att anvénda filter och skydd
mot miljopadverkan och att helt enkelt bygga ihop systemet péd ett bra sitt med ett
lampligt val av komponenter. Redundans kan ocksé skydda mot vissa typer av fel frén
miljopéverkan.
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Tabell 5: Jimforelse av tekniker for att hantera fel p.g.a. miljopaverkan

Krav 61508 62061 13849
Atgiirder mot for stor, for liten, varierande och ingen SIL1-3 SIL1-3 PL a-e
matningsspanning
Separation mellan data- och matningsspdnningsledare SIL1-3
Filtrering och skdrmning for att minska paverkan fran SIL1-3
interferens och skydda mot kortslutningar
Skydd mot miljopaverkan (temperatur, fukt, damm, SIL1-3 SIL1-3 PL a-e
vibrationer, korrosion)
Spatial separering av bussledare SIL1-3
Sakert tillstdnd vid energiforlust (pneumatisk, hydraulisk, SIL1-3 PL a-e
el)
Atgiirder for att hantera fel i datakommunikation SIL1-3 PL a-e
Mekaniskt linkade kontakter SIL1-3 PL a-e
Overdimensionering SIL1-3 PL a-e
Lampligt materialval och tillverkning SIL1-3 PL a-e
Korrekt dimensionering och utformning SIL1-3 PL a-e
Lamplig sammanséttning och installation av system och SIL1-3 PL a-e
komponenter
Korrekt inkoppling av skyddsjord PL a-e
Overvakning av jordfel PL a-e
Transientskydd PL a-e
Reduktion av responstid PL a-e
Anvindning av kompatibla komponenter SIL1-3 PL a-e
Saker fastsdttning av givare och brytare PL a-e
Skydd mot ovintad start PL a-e
Skydd av kontrollkretsen PL a-e
Sekventiella omslag av seriekontakter PL a-e
Separationsavstdnd PL a-e
Energibegrinsning PL a-e
Begrinsning av storlek hos elektriska parametrar (V, A, J) PL a-e
Inga odefinierade tillstdnd SIL1-3 PL a-e
Positiv verkan SIL1-3 PL a-e
Failure mode orientation PL a-e
Oriented failure mode SIL1-3 PL a-e
- Feldetektering genom on-line-6vervakning SIL1-3 SIL1-3 PL a-e
- Test m.h.a. redundant hardvara SIL1-3 SILI1-3 PL a-e
- Tids- och/eller informationsredundans i dataflode SIL1-3
- Komplementir signalering SIL1-3
- Feldetektering och diagnos SIL2-3
- Felupptickande och felréttande koder SIL1-3
- Failure assertion-programmering SIL1-3
- Safety bag-tekniker SIL2-3
- Diversifierad programmering SIL1-3
- Aterhiimtningstekniker SIL1-3
- Graceful degradation SIL1-3

7.2.3 Tekniker for att hantera fel som uppstir under
anvindning

Hér handlar teknikerna om att skydda ifran modifiering och att 6vervaka och kontrollera
rimligheten i operatérskommandon.
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Tabell 6: Jimforelse av tekniker for att hantera fel p.g.a. anvindning

Krav 61508 62061 13849
Skydd mot modifiering SIL1-3 SIL1-3
- Feldetektering genom on-line-6vervakning SIL1-3
- Kontroll av inmatning av operatérskommandon SIL1-3
- Failure assertion-programmering SIL1-3
7.3 Tekniker for att undvika systematiska
hardvarufel

Detta delkapitel ger exempel pé tekniker som standarderna finner lampliga for att undvika
att fel introduceras under design av systemet. Teknikerna handlar om hur man
konstruerar, till exempel modulbaserat, men &ven om att man projektleder och
dokumenterar pé ett bra sitt. Vidare foreslas ett antal verifieringstekniker som till
exempel granskning och testning.

7.3.1 Tekniker for att undvika fel under specifikation av
hirdvarusikerhetskrav

Kraven skall hérledas fran kraven pa det programmerbara systemet. Kraven skall vara
strukturerade och uttryckta pd sddant sitt att de ar: tydliga, verifierbara, ldtta att
underhélla, passande for riskreduceringsniva, sparbara och otvetydiga. Krav skall
exempelvis tas fram pa sikerhetsrelaterade funktioner som ror:

e realtidsegenskaper

e grinssnitt mot icke-sékerhetskritiska delar och grénssnitt mellan hérd- och
programvara

e mojliggor att applikationen kan né eller behélla ett sékert tillstand

e driftsmoder

Dessutom ska nodvandig riskreduceringsniva anges for alla ovanstiende funktioner dér
det &r lampligt. Déar det passar bor semiformella metoder som till exempel funktions-

blocks-, sekvens-, tillstands- och dataflodesdiagram anvindas.

Kravspecifikationen ska dokumenteras och granskas.
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Tabell 7: Jimforelse av tekniker for att undvika fel under kravspecifikation

Krav 61508 62061 13849
Projektledning SIL1-3
Dokumentation SIL1-3 SIL1-3
Strukturerad specifikation SIL1-3 SIL1-3
Separering av icke- och séikerhetskritiska delar SIL1-3 PL a-e
- Granskning av specifikationen SIL1-3
- Semiformella metoder SIL1-3
- Checklistor SIL1-3
- Datorstddda specifikationsverktyg SIL2-3
- Formella metoder SIL3
Balans mellan komplexitet och enkelhet PL a-e

7.3.2 Tekniker for att undvika fel under system och
modulkonstruktion

Hérdvaran bor vara modulbaserad, ldtt att testa och modifiera pé ett sdkert sétt.
Arkitekturen skall vara uppdelad i storre delsystem. Man skall dven deklarera om
delsystemen ska nyutvecklas eller dr befintliga, om de har verifierats tidigare, om de &r
sakerhetsrelaterade och vilken riskreduktionsniva de har.

Tillrackligt oberoende mellan kritisk och icke-kritisk hardvara méste visas annars skall
den icke-kritiska utvecklas pa samma rigorosa sitt som den kritiska.

Diér det passar bor semiformella metoder som till exempel funktionsblocks-, sekvens-,
tillstdnds- och dataflédesdiagram anvéndas.

Ett systemspecifikationsdokument tas fram och granskas och parallellt tas ett

testdokument fram for integrationstesterna. Dérefter tas modulspecifikationsdokument
fram och granskas. Parallellt tas dven testdokument for modultestfasen fram.

Tabell 8: Jimforelse av tekniker for att undvika fel under konstruktion och utveckling

Krav 61508 62061 13849
Beaktande av riktlinjer och standarder SIL1-3
Projektledning SIL1-3
Dokumentation SIL1-3 SIL1-3
Strukturerad design SIL1-3
Modulbaserad design SIL1-3
- Anvéndning av vélbeprovade komponenter SIL1-3
- Semiformella metoder SIL1-3
- Checklistor SIL2-3
- Datorstddd utvecklingsmiljo SIL2-3 SIL1-3 PL a-e
- Simulering SIL2-3 SIL1-3 PL a-e
- Granskning av hérdvaran SIL2-3 SIL1-3 PL a-e
- Formella metoder SIL3

7.3.3 Tekniker for att undvika fel under modul och systemtest

Modulerna och systemet skall testas sa som specificerades i testspecifikationerna under
modul- och systemkonstruktionsfaserna. Testerna ska visa att modulerna och systemet
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enbart gor det de dr avsedda att gora och ingenting annat. Testresultaten skall
dokumenteras.

Tabell 9: Jimforelse av tekniker for att undvika fel under integration

Krav 61508 62061 13849
Funktionsprov SIL1-3 SIL1-3 PL a-e
Projektledning SIL1-3 PL a-e
Dokumentation SIL1-3 SIL1-3 PL g-e
- Black-box-testning SIL1-3 PL a-e
- Anvéndarerfarenhet (field experience) SIL1-3
- Statistisk testning SIL3
Dynamiska tester SIL1-3

7.3.4 Tekniker for att undvika fel under validering

Syftet med valideringen ar att sidkerstilla att hardvaran uppfyller alla krav pa sdkerhet
som stillts 1 specifikationen och att man nar upp till erfordrad riskreduceringsnivé. Det &r
viktigt att man foljer den framtagna valideringsplanen. Resultaten fran valideringen skall
dokumenteras och atgirdsplaner vid upptéckta felaktigheter specificeras.

1[13849] dr det del 2 som handlar om validering.
Testning, analyser och felinjicering skall vara de huvudsakliga valideringsmetoderna.
Verktyg som anvénds under valideringen skall vara kvalificerade eller p& andra sitt vara

erkénda att vara passande for aktiviteten.

Tabell 10: Jamforelse av tekniker for att undvika fel under validering av séikerhet

Krav 61508 62061 13849
Funktionsprov SIL1-3 SIL1-3 PL a-e
Funktionsprov under miljopéverkan SIL1-3 SIL1-3 PL a-e
Immunitetsprov SIL1-3 SIL1-3 PL a-e
Felinjicering (om kravd DC > 90%) SIL1-3
Felinjicering (om krévd SFF > 90%) SIL1-3
Projektledning SIL1-3
Dokumentation SIL1-3
- Statisk, dynamisk och failure-analys SIL2-3 SIL2-3
- Simulering och failure-analys SIL2-3 SIL1-2
- ”Virsta fallet”, dynamisk och failure-analys SIL3
- Statisk och failure-analys SIL1-2 SIL1-2
- Utokat funktionsprov SIL2-3
- Black-box-testning SIL1-3 SIL1-3
- Felinjicering (om krdavd DC < 90%) SIL1-3
- Felinjicering (om kridvd SSF < 90%) SIL1-3
- Statistisk testning SIL3
- ”Virsta fallet”-testning SIL3 SIL1-3
- Anvéndarerfarenhet SIL1-3 SIL1-3
- Failure-analys:
- Fault-tree analysis (FTA) PL a-e
- Event-tree analysis (ETA) PL a-e
- Failure Modes and Effects Analysis (FMEA) PL a-e
- Failure Modes, Effects and Criticality Analysis PL a-e
(FMECA)
Felinjicering (i simulering eller i riktig hardvara eller PL a-e
protoyp) for att validera category
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7.3.5 Tekniker for att undvika fel under anvindning och

underhall

Nir det giller anvéndning och underhéll dr det egentligen bara [61508-2] som stéller krav
relaterade till dessa. Skilet dr att dessa livscykelfaser inte omfattas i [13849-1] och
[62061]. Trots detta finns det enskilda krav som ror anvindarvénlighet och manualer i

dessa tva standarder.

Tabell 11: Jimforelse av tekniker for att undvika fel under anvindning och underhéall

Krav 61508 62061 13849
Anvindnings- och underhallsmanualer SILI1-3 PL a-e
Anvindarvénlighet SIL1-3 SILI1-3
Litt att underhalla SIL1-3
Projektledning SIL1-3
Dokumentation SIL1-3
- Begrinsade anvindningsfall SIL2-3
- Skydd mot anvéndarmisstag SIL.2-3
- Anvéndning av utbildade operatorer SIL2-3
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8 Sakerhetskritisk programvara

I [61508-3] kan man ldsa att sdkerhetskritisk programvara forutom applikations-
programvara dven inkluderar operativsystem, systemprogramvara, programvara i kom-
munikationsnétverk, funktioner for anvindargrinssnitt, supportverktyg samt firmware.
Liksom for hela det sékerhetskritiska systemet finns en livscykel for att uppna sékerhet i
programvaran.

I bade [62061] och [13849-1] skiljer man péd inbyggd (embedded) programvara
(firmware) och applikationsprogramvara. Béda standarderna kréver att det finns en
livscykel for att uppné sdkerhet i programvaran. I dessa tva standarder delar man vidare
upp applikationsprogramvaran i tvd kategorier: FVL? och LVL’. I [62061] hianvisas man
till [61508-3] for FVL. For LVL finns ingen tydlig skillnad mellan SIL-nivéer men vid
hogre SIL skall tekniker och metoder appliceras och genomforas pa ett mer rigorost sitt. |
[13849-1] ar det lite mer komplicerarat. For embedded med PL e och FVL
applikationsprogramvara med PL e skall [61508-3] SIL3 anvéndas. I alla andra fall kan
[13849-1] anvéndas.

Hur de olika standarderna hianger ihop beskrivs i Figur 20.

SRASW, LVL SRASW, LVL
PL=a-e SIL 1-3
SRASW, FVL| 1SO
PL=a-d |13849-1
SRASW, FVL SRASW, FVL
PL=e SIL 1-3 SIL 1-3

Figur 20: Relation mellan standarder for utveckling av sikerhetskritisk programvara

2 FVL (Full Variability Language): assembler, C, ADA, etc.
3 LVL (Limited Variability Language): ladderdiagram, funktionsblocksdiagram
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8.1 Kvalitetsstyrning

Forutom de med den &vergripande livscykeln gemensamma kraven pa bland annat
dokumentation, oberoende granskning med mera, sé stélls det specifika krav pa versions-
och konfigurationshantering. Analys- och kravdokument, specifikations- och konstruk-
tionsdokument, killkodsfiler och bibliotek, testplaner och resultat samt verktyg och
utvecklingsmiljoer som anvénds for att skapa, testa eller pad andra sitt paverka den
sdkerhetskritiska programvaran skall vara unikt identifierbara. For att forhindra obehoriga
dndringar ska det dven finnas procedurer for dndringskontroll.

8.2 Livscykel for programvaran

Figur 21 visar [61508-3] livscykeln for att uppné sékerhet i programvaran. Utldmnat fran
figuren dr interaktionen med livscykeln for hardvaran. Oavsett vald standard krivs det att
man uppréttar en livscykel for programvaran.

For varje steg, eller fas, i livscykeln behovs erfordrad information. Det kan vara
konstruktionsdokument, kéllkodsfiler, hardvarukomponenter eller en kombination av
dessa. Aktiviteterna i en viss fas resulterar i nya dokument samt eventuella programvaru-
och hardvarukomponenter. For varje fas ska man dven verifiera att man uppnatt rétt
resultat.

I Figur 22 visas ett exempel pd en utvecklingsprocess (V-modellen) for programvara
tagen fran [61508-3]. Figur 22 motsvarar innehdllet i box 1, 3, 4 och 6 i Figur 21.
Utvecklingsprocessen i Figur 22 liknar den livscykel for programvaran som foreslés i
[13849-1] med den skillnaden att 1 [13849-1] har Arkitektur- och
Systemkonstruktionsfasen (steg 3a och 3b) slagits samman till en fas och pa motsvarande
sétt de tva integrationsfaserna. I [62061] ges ingen detaljerad bild av ndgot exempel pa en
livscykel men eftersom den refererar till [61508-3] s& géller dess livscykel.

Hér foljer nu en kortfattad och Overgripande genomgéng av vilka aktiviteter man
forvintas genomfora i de olika faserna i livscykeln. Faserna foljer uppdelningen enligt
[13849-1] och visar pé vilka typer av krav de olika standarderna stiller i de olika faserna.
Verifikationsaktiviteter som genomfors i samband med alla faser behandlas separat. For
Performance Level e 1 [13849-1] giller att man foljer SIL 3 i 61508 for alla
livscykelfaser.
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Figur 22: Exempel pa utvecklingsprocess for programvara (V-modellen).

8.3 Specifikation av mjukvarusikerhetskrav

Kraven skall hirledas fran kraven pé det programmerbara systemet samt kraven pa
hardvaran. Kraven skall vara strukturerade och uttryckta pa sadant sitt att de ar: tydliga,
verifierbara, litta att underhélla, passande for riskreduceringsniva, sparbara och otvetyd-
iga. Krav ska tas fram pa sdkerhetsrelaterade funktioner som ror:

e detektering och hantering av fel i givare, logikenheter, stidlldon, och i sjélva
programvaran (sjélvdiagnos).

realtidsegenskaper

arkitektur

on- och off-linetester av sikerhetskritiska funktioner

granssnitt mot icke-sdkerhetskritiska delar och grinssnitt mellan hard- och
programvara

att applikationen kan ni eller behélla ett sidkert tillstaind

driftsmoder

periodiska och diagnostiska tester

dataformat och grinsvérden

Dessutom ska nodvéndig riskreduceringsnivé anges for alla ovanstdende funktioner dér
det ar ldmpligt. Dér det passar bor semiformella metoder som till exempel funktions-
blocks-, sekvens-, tillstinds- och dataflédesdiagram anvéandas.

Kravspecifikationen ska dokumenteras och granskas.
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For varje kategori av tekniker presenteras en tabell dir de tekniker som rekommenderas
av en viss standard for en viss riskreduceringsniva presenteras. Nar det géller tekniker
rekommenderade av 61508 sa har bade ”Highly Recommended”- och "Recommended”-
tekniker tagits med. Lésaren bor alltsd vara observant pa att det finns ytterligare en
nivéskillnad mellan teknikerna som inte helt framkommer i tabellerna.

En jamforelse mellan kraven fran de olika standarderna finns i Tabell 12. Kraven beror pé
riskreduktionsniva samt om det ar applikations- eller embedded-programvara. Applika-
tionsprogramvaran delas dven upp i LVL och FVL. Tom ruta betyder att inget krav finns.

8.4 System- och modulkonstruktion

Programvaran bor vara modulbaserad, létt att testa och modifiera pa ett sékert sitt.
Arkitekturen ska vara uppdelad i storre delsystem, exempelvis:

operativsystem
databaser

/0

kommunikation
applikationsprogramvara

Varje delsystem delas upp i ett antal moduler dir det 4r mojligt. Man skall dven deklarera
om delsystemen ska nyutvecklas eller dr befintliga, om de har verifierats tidigare, om de
ar sdkerhetsrelaterade och vilken riskreduktionsnivd de har. Vidare skall man vilja
tekniker for att skydda sdkerhetsrelaterat data samt olika felhanteringstekniker som till
exempel defensiv och diversifierad programmering samt aterhimtningsmekanismer.

Tillrackligt oberoende mellan kritisk och icke-kritisk programvara maste visas annars
skall den icke-kritiska utvecklas pd samma rigordsa séitt som den kritiska. Den
sdkerhetskritiska delen av programvaran skall goras sa liten som ar praktiskt mojligt.

Vidare ska rimlighets- och integritetskontroller goras p& data fran sensorer eller
kommunikationsdata. Dar det dr mojligt skall vélbeprovade funktioner och bibliotek
anvéndas.

Diér det passar bor semiformella metoder som till exempel funktionsblocks-, sekvens-,
tillstands- och dataflodesdiagram anvindas.

Ett systemspecifikationsdokument tas fram och granskas och parallellt tas ett

testdokument fram for integrationstesterna. Dérefter tas modulspecifikationsdokument
fram och granskas och parallellt dess testdokument for modultestfasen.

En jimforelse mellan kraven fran de olika standarderna finns i Tabell 13.
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Tabell 12: Jamforelse av tekniker for att undvika fel under kravspecifikation

K 61508 SRASW ST
rav

SRESW VL VL SRESW VL VL SRESW
Kravdokument SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLa-e | PLa-e PL a-e
Baserad pé Syst. SRS SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
Baserad pA HW SRS SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
Krav ska vara:
- tydliga SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
- verifierbara SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- testbara SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- underhallsbara SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- passande for SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
riskreduktionsniva
- sparbara SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PL e
- otvetydiga SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
Specifikation av:
- sikerhetskritiska SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 | PLc-e PLe PLe
funktioner och deras
riskreduktionsnivaer
- konfigurationer SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- arkitektur SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 | PLce | PLe PLe
- realtidskrav SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 | PLc-e PLe PLe
- grinssnitt SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
- driftsmoder SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
- diagnostiktester SIL1-3
- sdkert tillstand SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
- felhantering SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLce | PLe PLe
- dataformat och SIL1-3 PL c-e
gransvirden
- periodiska tester SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- skydd mot SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
modifiering
- oberoende mellan SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e PLe PLe
icke- och sékerhets-
kritiska delar
Anvéndning av SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e | PLe PLe
semiformella metoder i
kravspecifikation
- logikdiagram SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- blockdiagram SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- sekvensdiagram SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- dataflodesdiagram SIL1-3 SIL1-3 | SIL1-3 PLe PLe
- tillstandsmaskiner SIL1-3 SIL1-3 | SIL1-3 PLe PLe
- sanningstabeller SIL1-3 SIL1-3 | SIL1-3 PLe PLe
Granskning av SIL1-3 SIL1-3 | SIL1-3 | PLc-e | PLe PLe
kravspecifikation
Anvindning av SIL1-3 SIL1-3 | SIL1-3 PLe PLe
datorstodda
specifikationsverktyg
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Tabell 13: Jamforelse av tekniker for att undvika fel under modul- och systemkonstruktion

K 61508 STASW STASW
rav

SRESW VL VL SRESW VL VL SRESW
Specifikations- SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLa-e | PLa-e | PLa-e
dokument
Testdokument SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e | PLe PLe
Anvindning av SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e | PLe PLe
semiformella metoder i
kravspecifikation
- logikdiagram SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- blockdiagram SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PL e
- sekvensdiagram SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- dataflddesdiagram SIL1-3 SIL1I-3 | SIL1-3 | PLc-e | PLe PLe
- tillstindsmaskiner SIL1-3 SIL1-3 | SILI-3 | PLc-e | PLe PLe
- sanningstabeller SIL1-3 SIL1-3 | SIL1-3 PLe PLe
Separation mellan icke- | SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e | PLc-e | PLc-e
och sikerhetskritiska
delar
Minimering av SIL1-3 SIL1-3 | SIL1-3 PLe PLe
sdkerhetskritiska delar
Strukturerad design SIL1-3 SIL1-3 | SIL1-3 | PLa-e | PLa-e | PLa-e
Modulbaserad design SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLa-e | PLa-e | PLa-e
- Begrénsad SIL1-3 SIL1-3 | SIL1-3 | PLce | PLe PLe
modulstorlek
- Abstraktion SIL1-3 SIL1-3 | SILI1-3 PLe PLe
- Begrinsat antal SIL1-3 SIL1-3 | SIL1-3 PLe PLe
parametrar
- Endast en anrops- SIL1-3 SIL1-3 | SIL1I-3 | PLc-e | PLe PLe
punkt och en returpunkt
- Fullt specificerade SIL1-3 SIL1-3 | SIL1-3 PLe PLe
granssnitt
Testbarhet SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
Maojlighet till séker SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
modifiering
Diagnostiktester SIL1-3 SIL1-3 | SILI-3 PLe PLe
Datorstodd SIL1-3 SIL1-3 | SILI-3 PLe PLe
specifikationsverktyg
Datorstodd SIL1-3 SIL1-3 | SIL1-3 PLe PLe
utvecklingsmiljo
Tekniker for att skydda SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e | PLe PLe
kritiskt data
Overvakning av SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
kontrollflode
Overvakning av SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
dataflode
Felrittande och -upp- SIL1-3 SIL1-3 PLe PLe
tickande koder
Aterhiimtnings- SIL1-3 SIL1-3 PLe PLe
mekanismer
Diversifierad SIL1-3 SIL1-3 PLe PLe
programmering
Formella metoder SIL2-3 SIL2-3 PLe PLe
Granskning av spec. SIL1-3 SIL1-3 PLe PLe
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8.5 Kodning

Koden skall vara lasbar, latt att forstd samt testbar. Man skall anvidnda kodningsstandard-
er och utvecklingsverktyg samt programvarukomponenter och moduler som har testats
tidigare. Pekare, avbrott samt rekursion skall anvidndas sparsamt. Koden bor vara
modulbaserad och strukturerad. Storleken pa moduler bor vara begransad och det bor bara
finnas en anropspunkt och en returpunkt i funktioner. Vidare ska sékerhetskritisk
programvara separeras fran icke-siakerhetskritisk.

Vid utveckling av applikationsprogramvara rekommenderas att man anvinder grafiska
programmeringssprak som funktionsblocksdiagram och ladder diagram. Man trycker pa
att anvinda symboliska variabler istillet for explicita minnesadresser. Rimlighets- och
integritetskontroller bor goras 1 applikationsprogramvaran.

Alla sdkerhetskritiska kéllkodsmoduler ska granskas.

En jamforelse mellan kraven fran de olika standarderna finns i Tabell 14.

8.6 Modul- och systemtest

Modulerna och systemet skall testas sa som specificerades i testspecifikationerna under
modul- och systemkonstruktionsfaserna. Testerna ska visa att modulerna och systemet
enbart gor det de 4r avsedda att goéra och ingenting annat. Testresultaten skall
dokumenteras. Testfallen kan baseras pé ekvivalensklasser eller programstrukturen for att
minska antalet testfall. Man kan &ven anvénda prototyping, simulering och probabilistiska
testmetoder.

En jimforelse mellan kraven fran de olika standarderna finns i Tabell 15.

8.7 Validering

Syftet med valideringen &r att sikerstélla att mjukvaran uppfyller alla krav pa sédkerhet
som stillts i specifikationen och att man nér upp till krdvd riskreduceringsniva. Det &r
viktigt att man foljer den framtagna valideringsplanen. Resultaten frdn valideringen skall
dokumenteras och atgirdsplaner vid upptéckta felaktigheter specificeras.

Testning skall vara den huvudsakliga valideringsmetoden. Mjukvaran skall testas med
bade forviantade data fran normal drift sa vil som med data som kriver atgirder fran
systemet.

Verktyg som anvénds under valideringen skall vara kvalificerade eller pa annat sitt vara
erkinda passande for aktiviteten.
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Tabell 14: Jamforelse av tekniker for att undvika fel under kodning

K 61508 SRASW SASW
rav

SRESW VL VL SRESW VL VL SRESW
Kommentering av kod:
- Ansvarig SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 | PLc-e | PLe PLe
- Beskrivning SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 | PLc-e | PLe PLe
- Sparbarhet till krav SIL1-3
- Sparbarhet till bibl. SIL1-3
- In- och utdata SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- Konfiguration SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
Lésbar SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e | PLe PLe
Litt att forstd SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e | PLe PLe
Testbar SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e | PLe PLe
Strukturerad design SIL1-3 SIL1-3 | SIL1-3 | PLa-e | PLae | PLa-e
Modulbaserad design SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLa-e | PLa-e | PLa-e
- Begrinsad SIL1-3 SIL1-3 | SIL1-3 | PLce | PLe PLe
modulstorlek
- Abstraktion SIL1-3 SIL1-3 | SILI-3 PLe PLe
- Begrinsat antal SIL1-3 SIL1-3 | SIL1-3 PLe PLe
parametrar
- Endast en anropspunkt | SILI1-3 SIL1-3 | SIL1-3 | PLc-e | PLe PLe
och en returpunkt
- Fullt specificerade SIL1-3 SIL1-3 | SIL1-3 PLe PLe
granssnitt
Defensiv SIL2-3 SIL2-3 | SIL2-3 | PLce | PLe PLe
programmering
Kodningsstandard: SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 | PLc-e | PLe PLe
- Inga dynamiska objekt | SILI-3 SIL1-3 | SIL1-3 PLe PLe
- Inga dynamiska SIL2-3 SIL2-3 | SIL2-3 PLe PLe
variabler
- Begrinsad anvindning | SILI1-3 SIL1-3 | SIL1-3 PLe PLe
av avbrott
- Begrinsad anvindning | SIL2-3 SIL2-3 | SIL2-3 PLe PLe
av pekare
- Begrinsad anvindning | SIL2-3 SIL2-3 | SIL2-3 PLe PLe
av rekursion
Inga ovillkorliga hoppi | SILI1-3 SIL1-3 | SIL1-3 PLe PLe
hdégnivasprak
Kodgranskning SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
Kontrollflédesanalys SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
Dataflodesanalys SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
Formell verifiering SIL2-3 | SIL2-3 | SIL2-3 | SIL2-3 PLe PLe
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Tabell 15: Jimforelse av tekniker for att undvika fel under modul- och systemtest

K 61508 SRAS\?/2061 SRASVlV3849
rav

SRESW VL VL SRESW VL VL SRESW
Testrapport SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLce | PLc-e | PLc-e
Funktionstest SIL1-3 | SILI-3 | SIL1-3 | SIL1-3 | PLa-e | PLa-e | PLa-e
- struktur SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PL e PLe
- grinsvirden SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
- sekvenser SIL1-3
- ekvivalensklasser SIL1-3 SIL1-3 | SILI-3 PLe PLe
Strukturtestning SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
Test pa grinssnitt SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe PLe
Prestandatest SIL1-3 SIL1-3 | SILI-3 PLc-e | PLc-e
Probabilistisk testning | SIL2-3 SIL2-3 | SIL2-3 PLe PLe
Simulering SIL1-3 | SILI-3 | SIL1-3 | SIL1-3 | PLc-e | PLc-e | PLc-e
Symbolisk exekvering SIL1-3 SIL1-3 | SILI-3 PLe PLe
Prototyping SIL3 SIL3 SIL3 PLe PLe
Dataflodesanalys SIL1-3 SIL1-3 | SILI-3 PLe PLe
Kontrollflodesanalys SIL1-3 SIL1-3 | SILI-3 PLc-e | PLc-e
Felgissning SIL1-3 SIL1-3 | SILI-3 PLe PLe
Granskning SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLc-e | PLc-e

8.8 Verifikationsaktiviteter

Enligt 61508 skall verifieringsaktiviteter genomforas efter varje livscykelfas. I de tidiga
livscykelfaserna (vénstra benet i v:et) ar metoderna statiska som till exempel olika typer
av granskning, formell verifiering, data- och kontrollflodesanalys samt symbolisk exe-
kvering. I de senare faserna nér kod finns tillginglig 6vergar metoderna till dynamiska
som till exempel olika typer av testning. Testfall innefattar grinsvirden och
ekvivalensklasser.

Alla verifikationsaktiviteter skall dokumenteras och atgdrdsplaner vid upptickta fel
specificeras.

Istdllet for att upprepa informationen i tidigare tabeller har verifikationsaktiviteter fetstil-
markerats i dessa.

8.9 Verktyg, bibliotek och programsprak

En lamplig uppsittning verktyg innehallande: programsprak, kompilator, versionshant-
eringsverktyg och eventuellt automatiska testverktyg skall véljas s& att man uppnéar
tillracklig riskreduceringsniva.

Programspraket skall ha en kompilator som &r certifierad eller vara bedoémd som passande
for onskad riskreduktionsniva. Vidare skall spréket vara helt och otvetydigt specificerat
och passa for applikationen. Spréket skall ocksd innehdlla stod for att detektera
programmeringsmisstag och dessutom skall det passa for konstruktionsmetodiken.

For detaljer rorande kodningsstandard se Tabell 14.
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Tabell 16: Jimforelse av tekniker for att undvika fel p.g.a. verktyg, bibliotek och

programsprak

Krav SRESW T SRESW T SRESW

LVL FVL LVL FVL

Programsprak
- betrott SIL1-3 SIL1-3 | SIL1-3 | PLce | PLe PLe
- passande for applik. SIL1-3 SIL1-3 | SILI-3 PLe PLe
- betrodd kompilator SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 PLe¢ PLe¢
- subset SIL1-3 | SIL1-3 | SIL1-3 | SIL1-3 | PLc-e PLe PLe
- starkt typat SIL1-3 SIL1-3 | SIL1-3 PLe PLe
Bibliotek
- betrodda SIL1-3 SIL1-3 | SIL1-3 | PLce | PLce | PLc-e
Verktyg
- betrodda SIL1-3 SIL1-3 | SIL1-3 | PLce | PLce | PLc-e
- passande for applik. SIL1-3 | SIL1-3 | SIL1-3 | SILI-3 PLe PLe
Kodningsstandard SIL1-3 SIL1-3 | SIL1-3 | PLce | PLe PLe
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9 Resultat

Appendix A & B i rapporten forklarar nir respektive standard ar tillimpbar.

1[13849-1] anvinds begreppet PL for att beskriva kvalitén pa de inforda sdkerhetskritiska
funktionerna medan man i [62061] och 61508 anvinder begreppet SIL. Detta skapar
forvirring for foretag som kommer i kontakt med bade PL och SIL begreppet.

Specifikationen av sidkerhetskraven skiljer sig inte sa mycket mellan de olika
standarderna.

Hardvarutillforlitlighetsberdkningarna skiljer sig véldigt mycket mellan [62061] och
[13849-1], dar [62061] tar upp begreppet PFHy medan [13849-1] tar upp begreppet
MTTF,. [62061] bygger huvudsakligen pd att man har tillgdng till individuella
tillforlitlighetsvirden for alla ingdende komponenter medan [13849-1] istéllet
huvudsakligen bygger pa att alla ingdende komponenter skall uppfylla samma
sékerhetskategori.

Inte helt ovéntat visar tabellerna i kapitel 7 att 61508 stiller fler uttryckliga krav pa
tekniker som ska anvéndas for att undvika och hantera systematiska hardvarufel. Nér det
géller tekniker for att hantera fel frdn miljopaverkan syns det tydligt att 13849 och
[62061] ar mer applikationsnéra i och med att de bada pekar ut ett antal tekniker om hur
maskiner skall konstrueras, till exempel att maskinerna skall ha positiv verkan.

Som synes i tabellerna i kapitel 8 stiller 61508 flest uttryckliga krav och ISO 13849 minst
nir det giller sékerhetskritisk programvara. Om man skall utveckla egna komponenter
(SRESW) hamnar man snabbt i IEC 61508 om man inte foljer ISO 13849 och har PL a
till d. Utvecklar man applikationsprogramvara i ett FVL-sprak sd rdknas det som
SRESW. For PL a och b stélls i 13849 vildigt fa uttryckliga krav p4 mjukvaran.
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Appendix A: Jamforelse av
maskinsakerhetsstandarder tillimpbara vid
konstruktion av den kompletta E/E/PE-baserade
sakerhetskritiska funktionen (SS-EN ISO 13849-
1:2008 samt SS-EN 62061:2005)

Bade [13849-1] och [62061] kan anvdndas vid konstruktion av den kompletta
sikerhetskritiska funktionen. Nedan finns ett antal fragestéllningar. Svaren pa dessa
fragestdllningar dr tdnkta att fungera som en hjilp vid val av vilken standard som é&r
lampligast for olika specifika tillimpningar.

A. Vad stiller koparen av den kompletta maskinen for sikerhetskrav pa de
ingdende sikerhetskritiska funktionerna?
Om man tillverkar en komplett maskin som ska séljas vidare dr det viktigt att undersdka
vilka krav koparen kan komma att stdlla. Kunskapsnivdn hos koparen kommer
formodligen att variera. F6ljande situationer kan uppsta:
e Koparen kénner varken till vad PL eller SIL innebar. I detta fall kan man som
tillverkare sjélv avgora vilken sdkerhetsstandard man vill tilldmpa.
e Koparen kriver att de sdkerhetskritiska funktionerna skall uppfylla en viss PL . |
detta fall innebér det att man maste tillimpa [13849-1]
e Koparen kriver att sdkerhetskritiska funktionen skall uppfylla en viss SIL. I detta
fall innebér det att man maste tillimpa [62061]

B. Ar bade maskinsikerhets- och processikerhetsrisker forknippade med
anvindning av den kompletta maskinen?

Om anvédndning av den kompletta maskinen omfattas av bade maskinsékerhets- och
processékerhetsrisker kan det vara en fordel att tillimpa [62061] istillet for [13849-1] nir
det giller maskinsdkerhetsriskerna. Detta beror péd att for processidkerhetsriskerna finns
enbart en funktionssikerhetsstandard som é&r tillimpbar, ndmligen IEC 61511, och denna
standard &r vildigt lik [62061] i upplégg (till exempel bygger bada dessa standarder pa
SIL begreppet).

C. Vilken av standarderna kommer man att referera till i produktstandarder?
Eftersom [13849-1] och [62061] 4r relativt nya har man dnnu inte hunnit inféra dessa fullt
ut i de olika produktstandarderna. Absolut senast november 2009 maéste detta vara
genomfort eftersom EN 954-1 utgér da. Béda standardiseringskommittéerna som har
arbetat fram [13849-1] och [62061] anser att forfattarna av produktstandarderna skall
mojliggdra anvindning av bdda dessa standarder. Om detta Onskemél kommer att
tillgodoses i framtida produktstandarder &r svért att bedoma i dagslaget.

D. Vilken typ av system omfattas av de biada olika standarderna?

[62061] omfattar enbart elektromekaniska, elektriska, elektroniska samt programmerbara
elektroniska system. [13849-1] omfattar bade elektromekaniska, elektriska, elektroniska
och programmerbara elektroniska samt dven hydraulik, pneumatik och mekaniska system.
D& den sidkerhetskritiska funktionen i den kompletta maskinen &r uppbyggd av en
kombination av E/E/PE-system och hydraulik/pneumatik/mekanik kan det vara en fordel
att tillimpa [13849-1] eftersom denna standard tidcker in alla dessa typer av system. Dock
bor podngteras att det givetvis dven dr mojligt att tillimpa [62061] i detta fall for den
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kompletta sdkerhetskritiska funktionen. For de delar av systemet som bygger pa
hydraulik/pneumatik/mekanik dr man dock hénvisad till [13849-1].

E. Vilken grad av riskreducering skall man uppnd med sikerhetskritiska
funktionen?

I [13849-1] finns definierat 5 olika riskreduceringsnivéer fran PL a som ger minst risk-
reduktion upp till PL e som ger hogst riskreduktion. I [13849-1] finns en begridnsning
som sdger att denna standard inte dr tillimpbar for sdkerhetskritiska funktioner
innehéllande ”complex electronics” som dessutom skall uppfylla PL e. I detta fall 4&r man
hénvisad till att tillimpa [62061].

F. Vad har dessa standarder for koppling till EN 954-1?

[13849-1] har starkast koppling till EN 954-1 eftersom denna standard bygger vidare pa
kategorierna som finns definierade i EN 954-1 (B, 1, 2, 3 & 4). Om man tidigare har
arbetat med EN 954-1 kan det upplevas som en fordel att tillimpa [13849-1] eftersom
man kdnner igen sig med de gamla kategorierna. [62061] har ingen sddan stark koppling
till EN 954-1. Dédremot finns det en mdjlighet att “lyfta in” komponenter av lag
komplexitet utvecklade enligt kraven i ISO 13849-1:1999 (EN 954-1) och ISO 13849-
2:2003 (prEN 954-2) som en del av sdkerhetskritiska funktionen (fér mer information se
kapitel 6.7.6.4 & 6.7.8.1.6 1 [62061]).

G. Hur paverkar antalet ingdende komponenter vilken PL eller SIL man kan
uppna?

Grundtanken i [13849-1] ar att man skall kunna identifiera att hela den sdkerhetskritiska
funktionen skall kunna tilldelas en viss kategori (B, 1, 2, 3, 4) enligt EN 954-1 och nér
man val gjort detta kan man riakna sig fram till vilken PL man nar genom att bland annat
ta hénsyn till parametrar som MTTF4, DC (Diagnostic Coverage) samt CCF (Common
Cause Failure). I vissa situationer dr det dock inte mdjligt att tilldela hela sékerhets-
kritiska funktionen en viss kategori, till exempel d& ndgon av de ingdende komponenterna
ar inkOpta och man enbart vet vilken PL denna komponent uppfyller. I detta fall hdnvisas
man till tabell 11 i [13849-1]. Nackdelen med denna tabell 4r att den &r ndgot konservativ,
till exempel om man har tre ingdende komponenter som uppfyller PL ¢ s& sdger denna
tabell att totala PL for hela sékerhetskritiska funktionen enbart uppfyller PL b.

Nar det géller [62061] har man inte samma problem eftersom denna standard bygger pa
att man kopplar samman olika komponenter (som inte nddvandigtvis behdver vara
uppbyggda av samma arkitektur, till exempel kategorierna enligt EN 954-1) och dir man
kanner till dess individuella tillforlitlighetsvirdena, PFHy (Probability of Dangerous
Failure per Hour). Skillnaden jamfort med [13849-1] &r alltsa att det inte finns nagon
bestdmd Gvre grins pa antal komponenter som styr vilken SIL man kan uppna. Erhéllen
SIL styrs istdllet av det totala ssmmanlagda PFH, vérdet for alla ingdende komponenter.

H. Kan man lyfta in en E/E/PE-komponent som uppfyller en viss PL enligt 13849-1
som en komponent i 62061?

Nej, ndr [62061] publicerades 2005 visste man inte om att den davarande preliminira
utgdvan av 13849-1 skulle komma att bli publicerad och darfoér kunde man inte referera
till [13849-1] dverhuvudtaget. Diaremot &r det mdjligt att for komponenter med lag
komplexitet, utvecklade utgaende fran kraven i ISO 13849-1:1999 (EN 954-1) och ISO
13849-2:2003 (prEN 954-1), "lyfta in” dessa som en del av den sdkerhetskritiska
funktionen om kraven under punkt F ovan ar uppfyllda.

I. Kan man lyfta in en E/E/PE-komponent som uppfyller en viss SIL enligt IEC
61508 som en komponent i 13849-1?
Ja, ddremot framgér det inte tydligt var i standarden man hittar denna koppling
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J. Vad giller vid inkop av E/E/PE-komponenter? Ar det vanligast att dessa
komponenter ir klassade mot en viss SIL enligt IEC 61508 eller en viss PL enligt
13849-1?

Hittills har det varit vanligast att komponenter &r klassade enligt IEC 61508 beroende pé
att denna standard har varit publicerad dnda sedan 1998 medan [13849-1] publicerades
forst i ar. Fler och fler tillverkare véljer dock att bli certifierade mot bada standarderna.

K. Hur omfattande idr kraven i respektive standard?
Omfattningen av [13849-1] respektive [62061] ar jamforbar, d.v.s det finns ingen direkt
anledning att vélja en specifik standard av dessa enbart for att den skulle vara enklare.
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Appendix B: Jamforelse av funktionssakerhets-
standarder tilliimpbara vid konstruktion av
individuella E/E/PE-baserade delsystem (SS-EN
61508:2002 och SS-EN ISO 13849-1:2008)

Bade [13849-1] och 61508 kan anvindas vid konstruktion av individuella delsystem
baserade pa E/E/PE. Svaren péd frigestillningarna nedan &r tdnkta att fungera som en
hjélp vid val av vilken standard som &ar l[dmpligast for olika specifika tillimpningar.

A. Vad stiller koparen av er komponent for krav?
Om man tillverkar en individuell komponent dr det viktigt att undersoka vilka krav
koparen kan komma att stélla. Kunskapsnivdn hos kdparen kommer formodligen att
variera. Foljande situationer kan uppsta:
e Koparen kidnner varken till vad PL eller SIL innebér. I detta fall kan man som
tillverkare sjilv avgora vilken sdkerhetsstandard man vill tillimpa.
e Koparen kriaver att komponenten skall uppfylla en viss PL . I detta fall kan man
tillimpa bade [13849-1] och 61508.
e Koparen kraver att komponenten skall kunna inga i en sdkerhetskritisk funktion
upptill en viss SIL. I detta fall innebér det att man maste tillimpa 61508.

B. Vilken av standarderna kommer man att referera till i produktstandarder?
Eftersom funktionssidkerhetsstandarderna r relativt nya har man dnnu inte hunnit infora
dessa fullt ut i de olika produktstandarderna. Absolut senast november 2009 maste detta
vara genomfort eftersom EN 954-1 utgér da. Bada standardiseringskommittéerna som har
arbetat fram [13849-1] och [62061] (vilken refererar vidare till 61508 for konstruktion av
enskilda E/E/PE-komponenter) anser att forfattarna av produktstandarderna skall
mojliggdra anvindning av badda dessa standarder. Om detta Onskemél kommer att
tillgodoses i framtida produktstandarder &r svért att bedoma i dagslaget.

C. Vilken grad av riskreducering stills pa den enskilda komponenten?

I [13849-1] finns definierat 5 olika riskreduceringsnivder fran PL a som ger minst
riskreduktion upp till PL e som ger hogst riskreduktion. I [13849-1] finns det en
begrinsning som sdger att denna standard inte dr tillimpbar for konstruktion av
komponenter baserade pa complex electronics och som dessutom skall uppfylla PL e. I
detta fall & man hénvisad till att tillimpa IEC 61508.

D. Vad har dessa standarder for koppling till EN 954-1?

[13849-1] har starkast koppling till EN 954-1 eftersom denna standard bygger vidare pa
kategorierna som finns definierade i EN 954-1 (B, 1, 2, 3 & 4). Om man tidigare har
arbetat med EN 954-1 kan det upplevas som en fordel att tillimpa [13849-1] eftersom
man kénner igen sig med de gamla kategorierna. 61508 har ingen som helst koppling till
EN 954-1.

E. Hur omfattande ir kraven i respektive standard?

61508 &ar en mer omfattande standard som stdller hardare krav vid konstruktion av
E/E/PE-komponenter jamfort med [13849-1]. Vid konstruktion av en PE komponent som
skall uppfylla PL e sa refererar dock [13849-1] helt och héllet till [61508-3] da det géller
krav p& mjukvarukonstruktionen.
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